
 

情報セキュリティ基本方針 

新 旧 

１．目的 

本市が保有する情報資産の機密性、完全

性、及び可用性を維持するため、本市が実

施する情報セキュリティ対策について基本

的な事項を定めることを目的とする。 

１目的 

本市の情報セキュリティ対策の基本的な

方針として、情報セキュリティポリシーの

対象、位置付け等を定めることを目的とす

る。 

２．定義 

（１）実施機関 

市長部局、教育委員会事務局及び教育機

関（印西市教育委員会行政組織規則第１１

条の２に定める機関）、選挙管理委員会事務

局、監査委員事務局、農業委員会事務局、固

定資産評価審査委員会事務局及び議会事務

局をいう。 

２定義 

（１）実施機関 

市長部局、教育委員会事務局及び教育機

関（印西市教育委員会行政組織規則第１１

条の２に定める機関）、選挙管理委員会事務

局、監査委員事務局、農業委員会事務局、固

定資産評価審査委員会事務局及び議会事務

局をいう。 

（２）部等 

印西市行政組織条例（平成８年印西市条

例第１３号）第２条に掲げる部、水道部、印

西市教育委員会行政組織規則（昭和４１年

印西市教育委員会規則第１号）第１１条に

掲げる部及び議会事務局をいう。 

（２）部等 

印西市行政組織条例（平成８年印西市条

例第１３号）第２条に掲げる部、水道部、印

西市教育委員会行政組織規則（昭和４１年

印西市教育委員会規則第１号）第１１条に

掲げる部及び議会事務局をいう。 

（３）課等 

印西市行政組織規則（平成９年印西市規

則第３１号）第６条及び第７条に掲げる課、

印西市教育委員会行政組織規則（昭和４１

年印西市教育委員会規則第１号）第１１条

に掲げる課、選挙管理委員会事務局、監査

委員事務局、農業委員会事務局及び水道課

をいう。 

（３）課等 

印西市行政組織規則（平成９年印西市規

則第３１号）第６条及び第７条に掲げる課、

印西市教育委員会行政組織規則（昭和４１

年印西市教育委員会規則第１号）第１１条

に掲げる課、選挙管理委員会事務局、監査

委員事務局、農業委員会事務局及び水道課

をいう。 

（４）ＣＳＩＲＴ 

ComputerSecurityIncidentResponseTeam

の略であり、情報セキュリティにかかるイ

ンシデントが発生した際に体操するチー

ム。脆弱性情報などの収集と分析、インシ

デント発生時の対応、市役所内外との情報

 



共有や連携をおこなう。 

（５）電子計算機 

ハードウェア、仮想技術（ハイパーバイ

ザー）及びソフトウェアで構成するコンピ

ュータ及び周辺機器をいう。また、電子計

算機のうち職員等が情報処理を行うために

直接操作する機器をパソコンまたは端末と

いい、そのうち必要に応じて携帯して（移

動して）使用することを目的として導入し

たものをモバイル端末またはタブレット端

末という。 

またビデオ会議システム、映像送出シス

テム、IP電話システム、ネットワークカメ

ラ、スマートフォン、その他 IoT 機器につ

いても、電子計算機に含めて扱う。 

（４）電子計算機 

ハードウェア及びソフトウェアで構成す

るコンピュータ及び周辺機器をいう。 

（６）ネットワーク 

電子計算機等を相互に接続するための通

信網及びその構成機器（ハードウェア及び

ソフトウェア、場合により仮想化技術を含

む）をいう。 

（５）ネットワーク 

電子計算機等を相互に接続するための通

信網及びその構成機器（ハードウェア及び

ソフトウェア）をいう。 

（７）電磁的記録媒体 

電子計算機に使用される磁気ディスク、

磁気テープ、光学ディスク、フラッシュメ

モリ、フラッシュメモリを用いたソリッド

ステートドライブ（ＳＳＤ）、その他、電磁

的記録の如何にかかわらずこれに類する媒

体をいう。 

 

（８）情報システム 

電子計算機、ネットワーク及び電磁的記

録媒体で構成され、情報処理を行う仕組み

をいう。 

（６）情報システム 

電子計算機、ネットワーク及び電磁的記

録媒体で構成され、情報処理を行う仕組み

をいう。 

（９）通信経路 

ネットワークに接続された情報システム

がデータの送受信を行う道筋を意味し、以

下のもので構成される。 

① マイナンバー利用事務系 

 



 個人番号利用事務（社会保障及び地方税

に関する事務）又は戸籍事務等に関わる情

報システム及びデータをいう。 

② ＬＧＷＡＮ接続系 

 ＬＧＷＡＮに接続された情報システム及

びその情報システムで取り扱うデータをい

う（マイナンバー利用事務系を除く。）。 

③ インターネット接続系 

 インターネットメール、チャット、ホー

ムページ管理システム等に関わるインター

ネットに接続された情報システム及びその

情報システムで取り扱うデータをいう。 

④ 独立系ネットワーク 

 上記の①から③の要件に該当しない情報

システムが接続するネットワーク及びその

情報システムで取り扱うデータをいう。 

（１０）通信経路の分割 

 ＬＧＷＡＮ接続系とインターネット接続

系の両環境間の通信環境を分離したうえ

で、安全が確保された通信だけを許可でき

るようにすることをいう。 

 

（１１）無害化通信 

インターネットメール本文のテキスト化

や端末への画面転送等により、コンピュー

タウィルス等の不正プログラムの付着がな

い等、安全が確保された通信をいう。 

 

（１２）行政情報 

本市の行政事務の執行に関わる情報で、

かつ情報システムで取り扱う電磁的記録媒

体等に記録された情報及び紙等に記録され

た情報をいう。 

（７）行政情報 

本市の行政事務の執行に関わる情報で、

かつ情報システムで取り扱う電磁的記録媒

体等に記録された情報及び紙等に記録され

た情報をいう。 

（１３）情報資産 

本市の情報システム及びこれらに関する

設備、電磁的記録媒体並びに行政情報をい

う。 

（８）情報資産 

情報システム及びこれらに関する設備、

電磁的記録媒体並びに行政情報をいう。 

（１４）情報セキュリティ （９）情報セキュリティ 



情報資産の機密性、完全性及び可用性を

維持することをいう。 

情報資産の機密性、完全性及び可用性を

維持することをいう。 

（１５）機密性 

情報にアクセスすることを認められた者

だけが、情報にアクセスできる状態を確保

することをいう。 

（１０）機密性 

情報にアクセスすることを認められた者

だけが、情報にアクセスできる状態を確保

することをいう。 

（１６）完全性 

情報が破壊、改ざん又は消去されていな

い状態を確保することをいう。 

（１１）完全性 

情報が破壊、改ざん又は消去されていな

い状態を確保することをいう。 

（１７）可用性 

情報にアクセスすることを認められた者

が、必要なときに中断されることなく、情

報にアクセスできる状態を確保することを

いう。 

（１２）可用性 

情報にアクセスすることを認められた者

が、必要なときに中断されることなく、情

報にアクセスできる状態を確保することを

いう。 

（１８）外部サービス 

外部サービスとは、外部の事業者が提供

するサービスの総称であり、以下のものを

いう。 

①委託による外部サービス 

 本市の業務を外部の事業者に委託するこ

とにより調達する外部サービスのことをい

う。 

②約款等による外部サービス 

 無料有料を問わず、以下の形態により調

達する外部サービスのことをいう。 

ア）約款への同意のみにより利用可能とな

る外部サービス 

 事業者が定める約款への同意によって利

用可能となるサービスのことをいう。 

イ）約款に特約等を付して調達する外部サ

ービス 

 事業者が定める約款に取扱う行政情報の

保護に関する特約等を付加し、利用するサ

ービスのことをいう。 

ウ）国やＬＧＷＡＮ―ＡＳＰにより提供さ

れる外部サービス 

 



 国が提供するサービスのほか、地方公共

団体情報システム機構（以下、J-LIS とい

う。）等が LGWAN を通じて地方公共団体

向けに提供するサービスのことをいう。 

３．情報セキュリティポリシーの位置付け 

情報セキュリティポリシーは、本市の情

報資産に関する情報セキュリティ対策につ

いて、総合的、体系的かつ具体的に取りま

とめたものであり、情報セキュリティ対策

の最高位に位置するものである。 

３情報セキュリティポリシーの位置付け 

情報セキュリティポリシーは、本市の情

報資産に関する情報セキュリティ対策につ

いて、総合的、体系的かつ具体的に取りま

とめたものであり、情報セキュリティ対策

の最高位に位置するものである。 

４．情報セキュリティポリシーの対象範囲 

（１）行政機関・職員の範囲 

情報セキュリティポリシーが対象とする

行政機関及び職員は、本市の実施機関にお

ける情報資産及び情報資産に接する全ての

職員（非常勤職員及び臨時職員を含む。）並

びに外部委託事業者及び指定管理者（以下

「職員等」という。）とする。 

（２）情報資産の範囲 

情報セキュリティポリシーが対象とする情

報資産は、次のとおりとする。なお外部に

行政情報を提供したことによる二次利用さ

れたデータや、ＩＣカード等に行政情報を

記録したものを市民に交付することによ

り、管理責任が本市から離れたものを除く。 

①ネットワークおよび情報システム並びに

これらに関する設備及び電磁的記録媒体 

②ネットワークおよび情報システムで取り

扱う情報（これらを印刷したデータ） 

③情報システム並びにネットワーク図とい

ったシステム仕様書や関連図書 

４情報セキュリティポリシーの対象範囲 

 

情報セキュリティポリシーの対象範囲

は、本市の実施機関における情報資産及び

情報資産に接する全ての職員（非常勤職員

及び臨時職員を含む。）並びに外部委託事業

者及び指定管理者（以下「職員等」という。）

とする。 

５．職員等の遵守義務 

職員等は、情報セキュリティの重要性につ

いて共通の認識を持つとともに、情報セキ

ュリティポリシーを遵守するものとし、業

務の遂行に当たり、情報セキュリティポリ

５職員等の遵守義務 

職員等は、情報セキュリティの重要性につ

いて共通の認識を持つとともに、情報セキ

ュリティポリシーを遵守するものとし、業

務の遂行に当たり、情報セキュリティポリ



シー及び情報セキュリティ実施手順を遵守

しなければならない。 

シー及び情報セキュリティ実施手順を遵守

しなければならない。 

６．情報資産への脅威 

情報資産に対する脅威として、以下の脅威

を想定し、情報セキュリティ対策を実施す

る。 

６情報資産への脅威 

情報資産に対する脅威として、以下の脅威

を想定し、情報セキュリティ対策を実施す

る。 

（１）不正アクセス、ウィルス攻撃、サービ

ス不能攻撃等のサイバー攻撃や部外者の侵

入等の意図的な要因による情報資産の漏え

い・破壊・改ざん・消去、重要情報の詐取、

内部不正等 

（１）不正アクセス、ウイルス攻撃、サービ

ス不能攻撃等のサイバー攻撃や部外者の侵

入等の意図的な要因による情報資産の漏え

い・破壊・改ざん・消去、重要情報の詐取、

内部不正等 

（２）情報資産の無断持ち出し、無許可ソ

フトウェアの使用等の規定違反、設計・開

発の不備、プログラム上の欠陥、操作・設定

ミス、メンテナンス不備、外部委託管理の

不備、マネジメントの欠陥、機器故障等の

非意図的要因による情報資産の漏えい・破

壊・消去等 

（２）情報資産の無断持ち出し、無許可ソ

フトウェアの使用等の規定違反、設計・開

発の不備、プログラム上の欠陥、操作・設定

ミス、メンテナンス不備、外部委託管理の

不備、マネジメントの欠陥、機器故障等の

非意図的要因による情報資産の漏えい・破

壊・消去等 

（３）地震、落雷、火災等の災害によるサー

ビス及び業務の停止等 

（３）地震、落雷、火災等の災害によるサー

ビス及び業務の停止等 

（４）大規模・広範囲にわたる疾病による

要員不足に伴うシステム運用の機能不全等 

（４）大規模・広範囲にわたる疾病による

要員不足に伴うシステム運用の機能不全等 

（５）電力供給の途絶、通信の途絶、水道供

給の途絶等のインフラの障害からの波及等 

（５）電力供給の途絶、通信の途絶、水道供

給の途絶等のインフラの障害からの波及等 

７．情報セキュリティ対策 

上記６の脅威から情報資産を保護するため

に、以下の情報セキュリティ対策を講じる。 

７情報セキュリティ対策 

上記６の脅威から情報資産を保護するため

に、以下の情報セキュリティ対策を講じる。 

（１）組織体制 

本市の情報資産について、情報セキュリテ

ィ対策を推進・管理するための全庁的な組

織体制を確立する。 

（１）組織体制 

本市の情報資産について、情報セキュリテ

ィ対策を推進・管理するための全庁的な組

織体制を確立する。 

（２）情報資産の分類と管理 

情報資産をその内容に応じて分類し、当該

分類に基づき情報セキュリティ対策を行う

ものとする。 

（２）情報資産の分類と管理 

情報資産をその内容に応じて分類し、その

重要度に応じた情報セキュリティ対策を行

うものとする。 

（３）情報システム全体の強靭性の向上  



情報セキュリティの強化を目的とし、業務

の効率性・利便性の観点を踏まえ、情報シ

ステム全体に対し、次の三段階の対策を講

じる。 

①マイナンバー利用事務系ネットワークに

おいては、原則として他の領域との通信を

できないようにしたうえで、端末からの情

報持ち出し不可設定や端末への多要素認証

の導入等により、住民情報の流出を防ぐ。 

②ＬＧＷＡＮ接続系ネットワークにおいて

は、ＬＧＷＡＮと接続する業務用システム

と、インターネット接続系ネットワークと

の通信経路を分割する。なお両システム間

で通信する場合には、無害化通信を実施す

る。 

③インターネット接続系ネットワークにお

いては、不正通信の監視機能の強化等の高

度な情報セキュリティ対策を実施する。高

度な情報セキュリティ対策として、インタ

ーネットとの通信を集約した上で、自治体

情報セキュリティクラウドの導入等を実施

する。 

（４）物理的セキュリティ 

サーバ、サーバ室、通信回線及び職員が利

用するパソコン・端末等の管理について、

物理的な対策を講じる。 

（３）物理的セキュリティ 

サーバ、サーバ室、通信回線及び職員が利

用するパソコン等の管理について、物理的

な対策を講じる。 

（５）人的セキュリティ 

情報資産に接する職員の情報セキュリティ

に関する権限や責任等を定めるとともに、

情報セキュリティに関し、職員等が遵守す

べき事項を定め、併せて十分な教育及び啓

発を行う等の人的な対策を講じる。 

（４）人的セキュリティ 

情報資産に接する職員の情報セキュリティ

に関する権限や責任等を定めるとともに、

情報セキュリティに関し、職員等が遵守す

べき事項を定め、併せて十分な教育及び啓

発を行う等の人的な対策を講じる。 

（６）技術的セキュリティ 

コンピュータ等の管理、アクセス制御、不

正プログラム対策、不正アクセス対策等の

技術的対策を講じる。 

（５）技術的セキュリティ 

コンピュータ等の管理、アクセス制御、不

正プログラム対策、不正アクセス対策等の

技術的対策を講じる。 



（７）運用 

情報システムの監視、情報セキュリティポ

リシーの遵守状況の確認、外部委託を行う

際のセキュリティ確保等、情報セキュリテ

ィポリシーの運用面の対策を講じるものと

する。また、情報資産に対するセキュリテ

ィ侵害が発生した場合等に迅速かつ適切に

対応するため、緊急時対応計画を策定する。 

（６）運用 

情報システムの監視、情報セキュリティポ

リシーの遵守状況の確認、外部委託を行う

際のセキュリティ確保等、情報セキュリテ

ィポリシーの運用面の対策を講じるものと

する。また、情報資産に対するセキュリテ

ィ侵害が発生した場合等に迅速かつ適切に

対応するため、緊急時対応計画を策定する。 

（８）業務委託と外部サービスの利用 

業務委託を行う場合には、委託事業者を選

定し、情報セキュリティ要件を明記した契

約を締結し、委託事業者において必要なセ

キュリティ対策が確保されていることを確

認し、必要に応じて契約に基づき措置を講

じる。 

外部サービスを利用する場合には、利用に

かかる規定を整備し対策を講じる。 

ソーシャルメディアサービスを利用する場

合には、ソーシャルメディアサービスの運

用手順を定め、ソーシャルメディアサービ

スで発信できる情報を規定し、利用するソ

ーシャルサービスごとの責任者を定める。 

 

８．情報セキュリティ自己点検の実施 

情報セキュリティポリシーの遵守状況を検

証するため、定期的又は必要に応じて情報

セキュリティ自己点検を実施し、運用改善

を行い、情報セキュリティの向上を図る。 

８情報セキュリティ自己点検の実施 

情報セキュリティポリシーの遵守状況を検

証するため、定期的又は必要に応じて情報

セキュリティ自己点検を実施する。 

９．情報セキュリティポリシーの見直し 

情報セキュリティ自己点検の結果、情報セ

キュリティポリシーの見直しが必要となっ

た場合及び情報セキュリティに関する状況

の変化に対応するため新たに対策が必要に

なった場合には、情報セキュリティポリシ

ーを見直しするものとする。 

９情報セキュリティポリシーの見直し 

情報セキュリティ自己点検の結果、情報セ

キュリティポリシーの見直しが必要となっ

た場合及び情報セキュリティに関する状況

の変化に対応するため新たに対策が必要に

なった場合には、情報セキュリティポリシ

ーを見直しするものとする。 

１０．情報セキュリティ対策基準の策定 

上記７、８及び９に規定する対策等を実施

１０情報セキュリティ対策基準の策定 

上記７、８及び９に規定する対策等を実施



するために、具体的な遵守事項及び判断基

準等を定める情報セキュリティ対策基準を

策定する。 

するために、具体的な遵守事項及び判断基

準等を定める情報セキュリティ対策基準を

策定する。 

１１．情報セキュリティ実施手順の策定 

情報セキュリティ対策基準に基づき、情報

セキュリティ対策を実施するための具体的

な手順を定めた情報セキュリティ実施手順

を策定するものとする。 

なお、情報セキュリティ実施手順は、公に

することにより本市の行政運営に重大な支

障を及ぼすおそれがあることから非公開と

する。 

１１情報セキュリティ実施手順の策定 

情報セキュリティ対策基準に基づき、情報

セキュリティ対策を実施するための具体的

な手順を定めた情報セキュリティ実施手順

を策定するものとする。 

なお、情報セキュリティ実施手順は、公に

することにより本市の行政運営に重大な支

障を及ぼすおそれがあることから非公開と

する。 

 

  



情報セキュリティ対策基準 

新 旧 

情報セキュリティ対策基準 

 

情報セキュリティ対策基準とは、情報セキ

ュリティ基本方針を実行に移すための本市

の情報資産に関する情報セキュリティ対策

の基準である。 

情報セキュリティ対策基準 

 

情報セキュリティ対策基準とは、情報セキ

ュリティ基本方針を実行に移すための本市

の情報資産に関する情報セキュリティ対策

の基準である。 

１．組織及び管理体制 

本市の情報セキュリティ管理については、

以下の組織・体制とする。 

１組織及び管理体制 

本市の情報セキュリティ管理については、

以下の組織・体制とする。 

（１）最高セキュリティ責任者 

本市の情報資産に関する情報セキュリティ

を統括する最高責任者として、最高セキュ

リ テ ィ 責 任 者 （ Ｃ Ｉ Ｓ

Ｏ:ChiefInformationSecurityOfficer、以下

「ＣＩＳＯ」という。印西市ＤＸ施策の推

進に関する要綱（平成 27年告示第 135号）

第 11 条に規定する最高情報統括責任者と

同じ。）を置き、副市長をＣＩＳＯに充てる。

ＣＩＳＯは、本市における全てのネットワ

ーク、情報システム等の情報資産の管理及

び情報セキュリティ対策に関する最終決定

権限及び責任を有し、以下の権限と責任を

有する。 

①情報セキュリティに関して、統括情報セ

キュリティ責任者、情報セキュリティ責任

者及び情報システム管理者に対して、必要

な指示及び助言を行う。 

②ＣＳＩＲＴを統括情報セキュリティ責任

者の下に設置し、その役割を明確にしなけ

ればいけない。 

（１）最高情報セキュリティ責任者（ＣＩ

ＳＯ :ChiefInformationSecurityOfficer 以

下「ＣＩＳＯ」という。） 

副市長をＣＩＳＯとする。ＣＩＳＯは、本

市における全てのネットワーク、情報シス

テム等の情報資産の管理及び情報セキュリ

ティ対策に関する最終決定権限及び責任を

有する。 

（２）ＣＩＯ補佐官 

ＣＩＯ補佐官は、情報システム及び情報セ

キュリティ並びに情報化戦略に関する専門

知識を有する者でＣＩＳＯが必要に応じて

 



ＣＩＳＯを補佐する者として市の職員又は

外部専門人材から登用し、次に掲げる職務

を行うものとする。 

①ＤＸ推進方針の策定又は改定に関する支

援及び助言 

②デジタル技術の導入に関する企画、調達、

開発等に係る適正評価及び助言並びに技術

的な支援及び助言 

③デジタル技術の活用に関する規程等の作

成並びに改定に係る技術的な支援及び助言 

④情報セキュリティ対策に関する支援及び

助言 

⑤行政のデジタル化に資する人材の育成 

（３）統括情報セキュリティ責任者 

①統括情報セキュリティ責任者は本市全体

のセキュリティ対策の責任者とし、総務部

長をもってこれに充てる。また、以下の権

限、責任を有する。 

②ＣＩＳＯの補佐 

③本市の情報資産に対してセキュリティ侵

害が発生した場合（若しくは発生の恐れが

ある場合）はＣＩＳＯの指示（不在の場合

は自らの判断）に従い必要かつ十分な措置

を行う。 

④緊急時のＣＩＳＯへの報告及び回復のた

めの対策に関すること。 

⑤全てのネットワークにおける情報セキュ

リティ対策に関すること。 

⑥ＣＳＩＲＴ責任者として、情報資産に対

するセキュリティ侵害の発生について部等

より報告を受けた場合には、その状況を確

認し、セキュリティ障害対応に必要な報告

等が行われる体制の整備を行う。 

⑦本市における情報セキュリティに関する

施策等の内容を関係部局等に提供する。 

⑧セキュリティ障害の発生を認めた場合に

（２）統括情報セキュリティ責任者 

①統括情報セキュリティ責任者は本市全体

のセキュリティ対策の責任者とし、総務部

長をもってこれに充てる。また、以下の権

限、責任を有する。 

②ＣＩＳＯの補佐 

③情報資産に対するセキュリティ侵害が発

生した場合（若しくは発生の恐れがある場

合）はＣＩＳＯの指示（不在の場合は自ら

の判断）に従い必要かつ十分な措置を行う。 

④緊急時のＣＩＳＯへの報告及び回復のた

めの対策に関すること。 

⑤全てのネットワークにおける情報セキュ

リティ対策に関すること。 



は、必要に応じてＣＩＳＯ、県、総務省等関

連機関との情報共有を行う。 

（４）情報セキュリティ責任者 

情報セキュリティ責任者は、所掌する部等

の情報セキュリティ対策を統括する責任者

としての権限と責任を有し、各部等の長を

もってこれに充てる。また、以下の権限、責

任を有する。 

①所掌する部等において所有している情報

システムにおける開発、設定の変更、運用、

見直し等を行う統括的な権限及び責任を有

する。 

②所掌する部等において所有している情報

システムについて、緊急時等における連絡

体制の整備、情報セキュリティポリシーの

遵守に関する意見の集約並びに職員等に対

する教育、訓練、助言及び指示を行う。 

（３）情報セキュリティ責任者 

情報セキュリティ責任者は、所掌する部等

の情報セキュリティ対策を統括する責任者

としての権限と責任を有し、各部等の長を

もってこれに充てる。 

（５）情報システム管理者 

情報システム管理者は、情報システムの正

常な動作を維持するための管理者とし、Ｄ

Ｘ推進課長をもってこれに充てる。また、

以下の権限、責任を有する。 

①情報システムにおける追加、変更に関す

る承認。 

②情報システムにおける情報セキュリティ

に関する定期的な状況把握及び助言、指導。 

③情報セキュリティ実施手順の作成・維持

管理に関する情報管理者への助言及び指

導。 

④緊急時の円滑な情報共有を図るための緊

急連絡網に関すること。 

⑤共通的なネットワーク、情報システム及

び情報資産に関する情報セキュリティ実施

手順の維持管理に関すること。 

⑥情報セキュリティに関する教育及び訓練

に関すること。 

（４）情報システム管理者 

情報システム管理者は、情報システムの正

常な動作を維持するための管理者とし、情

報管理課長をもってこれに充てる。また、

以下の権限、責任を有する。 

①情報システムにおける追加、変更に関す

る承認。 

②情報システムにおける情報セキュリティ

に関する定期的な状況把握及び助言、指導。 

③情報セキュリティ実施手順の作成・維持

管理に関する情報管理者への助言及び指

導。 

④緊急時の円滑な情報共有を図るための緊

急連絡網に関すること。 

⑤共通的なネットワーク、情報システム及

び情報資産に関する情報セキュリティ実施

手順の維持管理に関すること。 

⑥情報セキュリティに関する教育及び訓練

に関すること。 



⑦ＣＳＩＲＴ管理者として、情報セキュリ

ティ障害の発生について情報セキュリティ

責任者又は情報管理者より報告を受けた場

合には、その状況を確認し、ＣＳＩＲＴ責

任者に報告する。 

⑧最新のサイバー攻撃に対応した対策が可

能となるよう、サイバー攻撃に関する情報

共有活動へ参加し、積極的な情報入手に努

め、入手した情報を有効活用するための環

境整備を行う。 

（６）情報管理者 

情報管理者は、課等の情報セキュリティに

関する権限及び責任を有し、各課等の長を

もってこれに充てる。また、以下の権限、責

任を有する。 

①所掌する情報システムの追加・変更に関

すること。 

②所掌する情報システムに係る情報セキュ

リティ実施手順の作成・維持管理に関する

こと。 

③所掌する情報システムの機器や記録媒体

の適正な管理に関すること。 

④所掌する課等の職員に対する情報セキュ

リティポリシーの遵守に関すること。 

⑤ＣＳＩＲＴ担当者として、所掌する情報

資産に対するセキュリティ侵害が発生した

場合（若しくは侵害の恐れがある場合）の

情報セキュリティ責任者、情報システム管

理者、統括情報セキュリティ責任者及びＣ

ＩＳＯへの速やかな報告を行う。 

（５）情報管理者 

情報管理者は、課等の情報セキュリティに

関する権限及び責任を有し、各課等の長を

もってこれに充てる。また、以下の権限、責

任を有する。 

①所掌する情報システムの追加・変更に関

すること。 

②所掌する情報システムに係る情報セキュ

リティ実施手順の作成・維持管理に関する

こと。 

③所掌する情報システムの機器や記録媒体

の適正な管理に関すること。 

④所掌する課等の職員に対する情報セキュ

リティポリシーの遵守に関すること。 

⑤所掌する情報資産に対するセキュリティ

侵害が発生した場合（若しくは侵害の恐れ

がある場合）の情報システム管理者、統括

情報セキュリティ責任者及びＣＩＳＯへの

速やかな報告。 

（７）ＣＳＩＲＴの設置 

情報システムに対するサイバー攻撃等の情

報セキュリティ事故が発生した際に備え、

または情報セキュリティ事故の発生を可能

な限り予防することを目的として、ＣＩＳ

ＲＴを設置し、以下の役割を付する。 

 



①情報セキュリティ事故を認知した場合に

は、ＣＩＳＯ、総務省、千葉県等へ報告する

こと。 

②情報セキュリティ事故を認知した場合に

は、その重要度や影響範囲を勘案し、関係

者をはじめ、報道機関への通知・公表対応

を行うこと。 

③情報セキュリティに関して、関係機関や

他の地方公共団体の情報セキュリティに関

する統一的な窓口を有する部署、委託業者

等との情報共有を行い、情報セキュリティ

事故（インシデント）の発生を可能な限り

防止する対策を講じること。 

２．情報資産の分類と管理方法 

（１）情報資産の分類 

情報管理者は、所掌する情報資産を機密性、

完全性及び可用性の点から、重要度の高い

ものから重要性分類Ⅰ、Ⅱ及びⅢとし、次

の要件に従って分類する。 

２情報資産の分類と管理方法 

（１）情報資産の分類 

情報資産は、次の重要性分類に従って分類

する。 

①重要性分類Ⅰ 

ア）個人情報の保護に関する法律（平成１

５年法律第５７号）第２条第１項に規定す

る個人情報。 

イ）法令又は条例（以下「法令等」という。）

の定めにより守秘義務を課されている行政

情報。 

ウ）法人その他の団体に関する行政情報で

漏えいすることにより当該団体の利益を害

する恐れのある情報。 

エ）漏えいした場合、行政に対する信頼を

著しく害するおそれのある行政情報。 

オ）滅失し、又はき損した場合、その復元が

著しく困難となり、行政の円滑な執行を妨

げる恐れのある行政情報。 

カ）情報システムに係るパスワード及びシ

ステム設定情報。 

①重要性分類Ⅰ 

ア）印西市個人情報保護条例（平成１２年

印西市条例第２５号）第２条に規定する個

人情報。 

イ）法令又は条例（以下「法令等」という。）

の定めにより守秘義務を課されている行政

情報。 

ウ）法人その他の団体に関する行政情報で

漏えいすることにより当該団体の利益を害

する恐れのある情報。 

エ）漏えいした場合、行政に対する信頼を

著しく害するおそれのある行政情報。 

オ）滅失し、又はき損した場合、その復元が

著しく困難となり、行政の円滑な執行を妨

げる恐れのある行政情報。 

カ）情報システムに係るパスワード及びシ

ステム設定情報。 



②重要性分類Ⅱ 

脅威にさらされた場合に実害を受ける危険

性は低いが、行政事務の執行において重要

性は高いと評価される行政情報（公開され

ると行政の円滑な執行に侵害を生ずる恐れ

のある行政情報）。 

②重要性分類Ⅱ 

脅威にさらされた場合に実害を受ける危険

性は低いが、行政事務の執行において重要

性は高いと評価される行政情報（公開され

ると行政の円滑な執行に侵害を生ずる恐れ

のある行政情報）。 

③重要性分類Ⅲ 

上記以外の行政情報 

③重要性分類Ⅲ 

上記以外の行政情報 

（２）情報資産の管理 

①管理責任 

ア）情報管理者は、その所管する情報資産

について管理責任を有する。 

イ）情報資産が複製又は伝送された場合に

は、複製された情報資産も（１）の分類に基

づき管理しなければならない。 

（２）情報資産の管理 

①管理責任 

情報管理者は、その所管する情報資産につ

いて管理責任を有する。 

②情報資産の分類の表示 

職員等は、重要性分類Ⅰ・Ⅱの情報資産に

ついて、ファイル（ファイル名、ファイルの

属性（プロパティ）、ヘッダー・フッター等）、

格納する電磁的記録媒体のラベル、文書の

隅等に、情報資産の分類を表示し、必要に

応じて取扱制限についても明示する等適切

な管理を行わなければならない。 

②情報資産の分類の表示 

職員等は、重要性分類Ⅰ・Ⅱの情報資産に

ついて、ファイル名等、格納する電磁的記

録媒体のラベル、文書の隅等に、分類を表

示し、必要に応じて取扱制限についても明

示する等適切な管理を行わなければならな

い。 

③情報の作成 

ア）職員等は、業務上必要のない情報を作

成してはならない。 

イ）情報を作成する者は、情報の作成時に

（１）の分類に基づき、当該情報の分類と

取扱い制限を定めなければならない。 

ウ）情報を作成する者は、作成途上の情報

についても、紛失や流出等を防止しなけれ

ばならない。また、情報の作成途上で不要

になった場合は、当該情報を消去しなけれ

ばならない。 

③情報の作成 

ア）職員等は、業務上必要のない情報を作

成してはならない。 

イ）情報を作成する者は、作成時に当該情

報の分類を定めなければならない。 

ウ）情報を作成する者は、作成途上の情報

についても、紛失や流出等を防止しなけれ

ばならない。また、情報の作成途上で不要

になった場合は、当該情報を消去しなけれ

ばならない。 

④情報資産の入手 

ア）他の職員等が作成した情報資産を入手

④情報資産の入手 

ア）他の職員等が作成した情報資産を入手



した時は、作成者が定めた情報資産の分類

に基づいた取扱いをしなければならない。 

イ）外部の者が作成した情報資産を入手し

た者は、当該情報の分類を定めなければな

らない。 

ウ）情報資産を入手した者は、入手した情

報資産の分類が不明な場合、情報管理者に

判断を仰がなければならない。 

した時は、作成者が定めた情報資産の分類

に基づいた取扱いをしなければならない。 

イ）外部の者が作成した情報資産を入手し

た者は、当該情報の分類を定めなければな

らない。 

ウ）情報資産を入手した者は、入手した情

報資産の分類が不明な場合、情報管理者に

判断を仰がなければならない。 

⑤情報資産の利用 

ア）情報資産を利用する者は、業務以外の

目的に情報資産を利用してはならない。 

イ）情報資産を利用する者は、情報資産の

分類に応じ、適切な取扱いをしなければな

らない。 

ウ）情報資産を利用する者は、電磁的記録

媒体に情報資産の分類が異なる情報が複数

記録されている場合、最重要度の分類に従

って、当該電磁的記録媒体を取り扱わなけ

ればならない。 

⑤情報資産の利用 

ア）情報資産を利用する者は、業務以外の

目的に情報資産を利用してはならない。 

イ）情報資産を利用する者は、情報資産の

分類に応じ、適切な取扱いをしなければな

らない。 

⑥情報資産の保管 

ア）情報管理者又は情報システム管理者は、

情報資産の分類に従って、情報資産を適切

に保管しなければならない。 

イ）情報管理者又は情報システム管理者は、

情報資産のバックアップデータ等の重要な

情報を記録した電磁的記録媒体を保管する

場合は、火災、水害等の影響を受けない施

錠可能な場所に保管しなければならない。 

⑥情報資産の保管 

ア）情報管理者又は情報システム管理者は、

情報資産の分類に従って、情報資産を適切

に保管しなければならない。 

イ）情報管理者又は情報システム管理者は、

情報資産のバックアップデータ等の重要な

情報を記録した電磁的記録媒体を保管する

場合は、火災、水害等の影響を受けない施

錠可能な場所に保管しなければならない。 

⑦情報の送信 

電子メール等により重要性分類Ⅱ以上の情

報を送信する者は、必要に応じ暗号化又は

パスワード設定を行わなければならない。 

⑦情報の送信 

電子メール等により重要性分類Ⅱ以上の情

報を送信する者は、必要に応じ暗号化又は

パスワード設定を行わなければならない。 

⑧情報資産の運搬 

ア）車両等により情報資産を運搬する者は、

情報の分類に応じ情報資産の不正利用を防

止するための必要な措置を講じなければな

⑧情報資産の運搬 

ア）車両等により情報資産を運搬する者は、

情報の分類に応じ情報資産の不正利用を防

止するための必要な措置を講じなければな



らない。 

イ）重要性分類Ⅱ以上の情報資産を運搬す

る者は、情報管理者に許可を得なければな

らない。 

らない。 

イ）重要性分類Ⅱ以上の情報資産を運搬す

る者は、情報管理者に許可を得なければな

らない。 

⑨情報資産の提供・公表 

ア）業務上必要な情報資産を外部に提供す

る場合は、必要に応じ暗号化又はパスワー

ドの設定を行わなければならない。また、

契約書等により提供先に適切な管理を保証

させなければならない。 

イ）重要性分類Ⅱ以上の情報資産を外部に

提供する者は、情報管理者に許可を得なけ

ればならない。 

ウ）情報管理者は、住民等に公開する行政

情報について、完全性を確保しなければな

らない。 

⑨情報資産の提供・公表 

ア）業務上必要な情報資産を外部に提供す

る場合は、必要に応じ暗号化又はパスワー

ドの設定を行わなければならない。また、

契約書等により提供先に適切な管理を保証

させなければならない。 

イ）重要性分類Ⅱ以上の情報資産を外部に

提供する者は、情報管理者に許可を得なけ

ればならない。 

ウ）情報管理者は、住民等に公開する行政

情報について、完全性を確保しなければな

らない。 

⑩情報資産の廃棄 

ア）情報資産を廃棄する者は、情報を記録

している電磁的記録媒体が不要になった場

合、電磁的記録媒体の初期化等、情報を復

元できないように処置した上で廃棄しなけ

ればならない。 

イ）情報資産の廃棄を行う者は、行った処

理について、日時、担当者及び処理内容を

記録しなければならない。 

ウ）情報資産の廃棄を行う者は、情報管理

者の許可を得なければならない。 

⑩情報資産の廃棄 

ア）情報資産を廃棄する者は、情報を記録

している電磁的記録媒体が不要になった場

合、電磁的記録媒体の初期化等、情報を復

元できないように処置した上で廃棄しなけ

ればならない。 

イ）情報資産の廃棄を行う者は、行った処

理について、日時、担当者及び処理内容を

記録しなければならない。 

ウ）情報資産の廃棄を行う者は、情報管理

者の許可を得なければならない。 

３．情報システム全体の強靭性の向上 

（１）個人番号（マイナンバー）利用事務系 

 

①マイナンバー利用事務系と他の領域との

分離 

マイナンバー利用事務系と他の領域を通信

できないようにしなければならない。個人

番号利用事務系と外部との通信をする必要

がある場合は、通信経路の限定（ＭＡＣア

ドレス、ＩＰアドレス)及びアプリケーショ

 



ンプロトコル（ポート番号）のレベルでの

限定を行った限定通信を行わなければなら

ない。 

また、その外部接続先についてもインター

ネット等と接続してはならない。ただし、

国等の公的機関が構築したシステム等、十

分に安全性が確保された外部接続先につい

ては、この限りではなく、ＬＧＷＡＮを経

由して、インターネット等とマイナンバー

利用事務系との双方向通信でのデータの利

用を可能とする。 

②情報のアクセス及び持ち出しにおける対

策 

ア）情報のアクセス対策 

情報システムが正規の利用者かどうかを判

断する認証手段のうち、二つ以上を併用す

る認証（多要素認証）を利用しなければな

らない。 

イ）情報の持ち出し不可設定 

原則として、ＵＳＢメモリ等の電磁的記録

媒体による端末からの情報の持ち出しがで

きないように設定しなければならない。 

 

（２）ＬＧＷＡＮ接続系 

①マイナンバー利用事務系と他の領域との

分離 

ＬＧＷＡＮ接続系とインターネット接続系

は両環境間の通信環境を分離した上で、必

要な通信だけを許可できるようにしなけれ

ばならない。 

なお、メールやデータをＬＧＷＡＮ接続系

に取り込む場合は、以下のような無害化通

信を図らなければならない 

ア）インターネット環境で受信したインタ

ーネットメールのテキスト部分のみをＬＧ

ＷＡＮ接続系に転送するメールテキスト化

方式 

 



イ）インターネット接続系の端末から、Ｌ

ＧＷＡＮ接続系の端末へ画面を転送する方

式 

ウ）危険因子をファイルから除去し、又は

危険因子がファイルに含まれていないこと

を確認し、インターネット接続系から取り

込む方式 

（３）インターネット接続系 

①インターネット接続系においては、通信

パケットの監視、ふるまい検知等の不正通

信の監視機能の強化により、情報セキュリ

ティ事故の早期発見と対処及びＬＧＷＡＮ

への不適切なアクセス等の監視等の情報セ

キュリティ対策を講じなければならない。 

 

②千葉県及び県内市町村のインターネット

との通信を集約する自治体情報セキュリテ

ィクラウドに参加するとともに、関係省庁

や千葉県等と連携しながら、情報セキュリ

ティ対策を推進しなければならない。 

 

４．物理的セキュリティ 

４．１．サーバ等の管理 

（１）機器の取付け 

情報システム管理者は、サーバ等の機器の

取付けを行う場合、火災、水害、埃、振動、

温度、湿度等の影響を可能な限り排除した

場所に設置し、容易に取り外せないよう適

切に固定する等、必要な措置を講じなけれ

ばならない。 

３物理的セキュリティ 

３．１サーバ等の管理 

（１）機器の取付け 

情報システム管理者は、サーバ等の機器の

取付けを行う場合、火災、水害、埃、振動、

温度、湿度等の影響を可能な限り排除した

場所に設置し、容易に取り外せないよう適

切に固定する等、必要な措置を講じなけれ

ばならない。 

（２）サーバの冗長化 

重要な情報を格納しているサーバは冗長化

し、障害が発生した場合でもシステムの運

用停止時間が最小限となるようにしなけれ

ばならない。 

（２）サーバの冗長化 

重要な情報を格納しているサーバは冗長化

し、障害が発生した場合でもシステムの運

用停止時間が最小限となるようにしなけれ

ばならない。 

（３）機器の電源 

サーバ等の機器の電源について、停電等に

よる電源供給の停止に備え、当該機器が適

（３）機器の電源 

サーバ等の機器の電源について、停電等に

よる電源供給の停止に備え、当該機器が適



切に停止するまでの間に十分な電力を供給

する容量の予備電源を備え付けなければな

らない。 

落雷等による過電流に対して、サーバ等の

機器を保護するための措置を講じなければ

ならない。 

切に停止するまでの間に十分な電力を供給

する容量の予備電源を備え付けなければな

らない。 

落雷等による過電流に対して、サーバ等の

機器を保護するための措置を講じなければ

ならない。 

（４）通信ケーブル等の配線 

通信ケーブル及び電源ケーブル配線は、傍

受又は損傷等を受けることがないよう可能

な限り必要な措置を講じなければならな

い。 

（４）通信ケーブル等の配線 

通信ケーブル及び電源ケーブル配線は、傍

受又は損傷等を受けることがないよう可能

な限り必要な措置を講じなければならな

い。 

（５）機器の定期保守及び修理 

①重要な情報を格納しているサーバ等機器

は定期保守を実施しなければならない。 

②電磁的記録媒体を内蔵する機器を外部の

事業者に修理させる場合、内容を消去した

状態で行わせなければならない。内容を消

去できない場合は、修理する事業者との間

で、守秘義務契約の締結若しくは秘密保持

体制の確認を行わなければならない。 

（５）機器の定期保守及び修理 

①重要な情報を格納しているサーバ等機器

は定期保守を実施しなければならない。 

②電磁的記録媒体を内蔵する機器を外部の

事業者に修理させる場合、内容を消去した

状態で行わせなければならない。内容を消

去できない場合は、修理する事業者との間

で、守秘義務契約の締結若しくは秘密保持

体制の確認を行わなければならない。 

４．２．設置及び保管 

（１）設置及び保管場所の管理 

①情報管理者は、重要性分類Ⅱ以上の行政

情報の記録されている媒体保管場所及びそ

れを取り扱う情報システムの設置場所（以

下「管理区域」という。）への入退室の管理

について必要な措置を講じなければならな

い。 

３．２設置及び保管 

（１）設置及び保管場所の管理 

①情報管理者は、重要性分類Ⅱ以上の行政

情報の記録されている媒体保管場所及びそ

れを取り扱う情報システムの設置場所（以

下「管理区域」という。）への入退室の管理

について必要な措置を講じなければならな

い。 

②管理区域への入退室は許可された者のみ

に制限し、ＩＣカード等による認証又は入

退室管理簿の記載による入退室管理を行わ

なければならない。 

②管理区域への入退室は許可された者のみ

に制限し、ＩＣカード等による認証又は入

退室管理簿の記載による入退室管理を行わ

なければならない。 

③職員等及び外部委託事業者は、管理区域

に入室する場合、身分証明書等を携帯し、

求めにより提示しなければならない。 

③職員等及び外部委託事業者は、管理区域

に入室する場合、身分証明書等を携帯し、

求めにより提示しなければならない。 

④情報システム管理者は、外部からの訪問 ④情報システム管理者は、外部からの訪問



者が管理区域に入る場合には、必要に応じ

て立ち入り区域を制限した上で、管理区域

への入退室を許可された職員等が立ち会う

ものとし、外見上職員等と区別できる措置

を講じなければならない。 

者が管理区域に入る場合には、必要に応じ

て立ち入り区域を制限した上で、管理区域

への入退室を許可された職員等が立ち会う

ものとし、外見上職員等と区別できる措置

を講じなければならない。 

（２）庁外への機器の設置 

庁外にサーバ等の機器を設置する場合、Ｃ

ＩＳＯの承認を得なければならない。また、

定期的に当該機器への情報セキュリティ対

策状況について確認しなければならない。 

（２）庁外への機器の設置 

庁外にサーバ等の機器を設置する場合、Ｃ

ＩＳＯの承認を得なければならない。また、

定期的に当該機器への情報セキュリティ対

策状況について確認しなければならない。 

（３）機器の廃棄等 

機器を廃棄、リース返却等をする場合、機

器内部の記憶装置から、全ての情報を消去

の上、復元不可能な状態にする措置を講じ

なければならない。 

（３）機器の廃棄等 

機器を廃棄、リース返却等をする場合、機

器内部の記憶装置から、全ての情報を消去

の上、復元不可能な状態にする措置を講じ

なければならない。 

（４）情報システムの搬入・搬出 

①機器等を搬入・搬出する場合は、あらか

じめ既存情報システム等に対する安全性に

ついて、職員等による確認を行わなければ

ならない。 

（４）情報システムの搬入・搬出 

①機器等を搬入・搬出する場合は、あらか

じめ既存情報システム等に対する安全性に

ついて、職員等による確認を行わなければ

ならない。 

②機器等の搬入・搬出には、職員が立ち会

う等の必要な措置を講じなければならな

い。 

②機器等の搬入・搬出には、職員が立ち会

う等の必要な措置を講じなければならな

い。 

４．３．通信回線 

（１）通信回線及び通信回線装置の管理 

①情報システム管理者は、庁内の通信回線

及び通信回線装置を適切に管理しなければ

ならない。また、これらに関連する文書を

適切に保管しなければならない。 

３．３通信回線 

（１）通信回線及び通信回線装置の管理 

①情報システム管理者は、庁内の通信回線

及び通信回線装置を適切に管理しなければ

ならない。また、これらに関連する文書を

適切に保管しなければならない。 

②情報管理者は、外部へのネットワーク接

続を必要最低限に限定し、できる限り接続

ポイントを減らさなければならない。 

②情報管理者は、外部へのネットワーク接

続を必要最低限に限定し、できる限り接続

ポイントを減らさなければならない。 

③情報管理者は、重要性分類Ⅱ以上の情報

資産を取り扱う情報システムに通信回線を

接続する場合、必要なセキュリティ水準を

検討の上、適切な回線を選択しなければな

③情報管理者は、重要性分類Ⅱ以上の情報

資産を取り扱う情報システムに通信回線を

接続する場合、必要なセキュリティ水準を

検討の上、適切な回線を選択しなければな



らない。また、必要に応じ、送受信される情

報の暗号化を行わなければならない。 

らない。また、必要に応じ、送受信される情

報の暗号化を行わなければならない。 

④情報管理者は、ネットワークに使用する

回線について、伝送途上に情報が破壊、盗

聴、改ざん、消去等が生じないように十分

なセキュリティ対策を実施しなければなら

ない。 

④情報管理者は、ネットワークに使用する

回線について、伝送途上に情報が破壊、盗

聴、改ざん、消去等が生じないように十分

なセキュリティ対策を実施しなければなら

ない。 

⑤情報管理者は、重要性の高い情報システ

ムが接続される通信回線について、継続的

な運用を可能とする回線を選択しなければ

ならない。また、必要に応じ、回線を冗長構

成にする等の措置を講じなければならな

い。 

⑤情報管理者は、重要性の高い情報システ

ムが接続される通信回線について、継続的

な運用を可能とする回線を選択しなければ

ならない。また、必要に応じ、回線を冗長構

成にする等の措置を講じなければならな

い。 

４．４．記録媒体等の管理 

（１）職員等用端末及び電磁的記録媒体等

の管理 

①情報管理者は、盗難防止のため執務室等

で利用するパソコンのワイヤーによる固

定、モバイル端末の使用時以外の施錠保管

等の物理的措置を講じなければならない。

電磁的記録媒体については、情報が保存さ

れる必要がなくなった時点で速やかに記録

した情報を消去しなければならない。 

３．４記録媒体等の管理 

（１）職員等用端末及び電磁的記録媒体等

の管理 

①情報管理者は、盗難防止のため執務室等

で利用するパソコンのワイヤーによる固

定、モバイル端末の使用時以外の施錠保管

等の物理的措置を講じなければならない。

電磁的記録媒体については、情報が保存さ

れる必要がなくなった時点で速やかに記録

した情報を消去しなければならない。 

②情報管理者は、情報システムへのログイ

ンパスワードの入力を必要とするように設

定しなければならない。 

②情報管理者は、情報システムへのログイ

ンパスワードの入力を必要とするように設

定しなければならない。 

③情報管理者は、取り扱う情報の重要度に

応じてパスワード以外にＩＣカード等の二

要素認証を併用しなければならない。 

③情報管理者は、取り扱う情報の重要度に

応じてパスワード以外にＩＣカード等の二

要素認証を併用しなければならない。 

④情報管理者は、パソコンやモバイル端末

等におけるデータの暗号化等の機能を有効

に利用しなければならない。 

④情報管理者は、パソコンやモバイル端末

等におけるデータの暗号化等の機能を有効

に利用しなければならない。 

⑤電磁的記録媒体についてはデータ暗号化

機能を備える媒体を使用しなければならな

い。 

⑤電磁的記録媒体についてはデータ暗号化

機能を備える媒体を使用しなければならな

い。 

⑥情報管理者は、モバイル端末の庁外での ⑥情報管理者は、モバイル端末の庁外での



業務利用の際は、上記対策に加え、遠隔消

去機能を利用する等の措置を講じなければ

ならない。 

業務利用の際は、上記対策に加え、遠隔消

去機能を利用する等の措置を講じなければ

ならない。 

５．人的セキュリティ 

（１）職員等の遵守事項 

①情報セキュリティポリシー等の遵守 

職員等は、情報セキュリティポリシー及び

実施手順を遵守しなければならない。また、

情報セキュリティ対策について不明な点、

遵守することが困難な点等がある場合は、

速やかに情報管理事務担当者に相談し、指

示を仰がなければならない。 

４人的セキュリティ 

（１）職員等の遵守事項 

①情報セキュリティポリシー等の遵守 

職員等は、情報セキュリティポリシー及び

実施手順を遵守しなければならない。また、

情報セキュリティ対策について不明な点、

遵守することが困難な点等がある場合は、

速やかに情報管理事務担当者に相談し、指

示を仰がなければならない。 

②業務以外の目的での使用の禁止 

職員等は、業務以外の目的で情報資産の外

部への持ち出し、情報システムへのアクセ

ス、電子メールの使用及びインターネット

へのアクセスを行ってはならない。 

②業務以外の目的での使用の禁止 

職員等は、業務以外の目的で情報資産の外

部への持ち出し、情報システムへのアクセ

ス、電子メールの使用及びインターネット

へのアクセスを行ってはならない。 

③モバイル端末や電磁的記録媒体等の持ち

出し及び外部における情報処理作業の制限 

職員等は、本市のモバイル端末、電磁的記

録媒体等の情報資産を外部に持ち出す場合

には、情報管理者の許可を得なければなら

ない。 

③モバイル端末や電磁的記録媒体等の持ち

出し及び外部における情報処理作業の制限 

職員等は、本市のモバイル端末、電磁的記

録媒体等の情報資産を外部に持ち出す場合

には、情報管理者の許可を得なければなら

ない。 

④支給以外のパソコン、モバイル端末及び

電磁的記録媒体等の業務利用 

職員等は、支給以外のパソコン、モバイル

端末及び電磁的記録媒体等を原則業務に利

用してはならない。ただし、業務上必要な

場合は、情報管理者の許可を得て利用する

ことができる。 

④支給以外のパソコン、モバイル端末及び

電磁的記録媒体等の業務利用 

職員等は、支給以外のパソコン、モバイル

端末及び電磁的記録媒体等を原則業務に利

用してはならない。ただし、業務上必要な

場合は、情報管理者の許可を得て利用する

ことができる。 

⑤持ち出し及び持ち込みの記録 

情報管理者は、端末等の持ち出し及び持ち

込みについて、記録を作成し、保管しなけ

ればならない。 

⑤持ち出し及び持ち込みの記録 

情報管理者は、端末等の持ち出し及び持ち

込みについて、記録を作成し、保管しなけ

ればならない。 

⑥パソコンやモバイル端末におけるセキュ

リティ設定変更の禁止 

⑥パソコンやモバイル端末におけるセキュ

リティ設定変更の禁止 



職員等は、パソコンやモバイル端末のソフ

トウェアに関するセキュリティ機能の設定

を情報管理者の許可なく変更してはならな

い。 

職員等は、パソコンやモバイル端末のソフ

トウェアに関するセキュリティ機能の設定

を情報管理者の許可なく変更してはならな

い。 

⑦机上の端末等の管理 

職員等は、パソコン、モバイル端末、電磁的

記録媒体及び文書等について、第三者によ

る使用又は閲覧されることがないように、

適切な措置を講じなければならない。 

⑦机上の端末等の管理 

職員等は、パソコン、モバイル端末、電磁的

記録媒体及び文書等について、第三者によ

る使用又は閲覧されることがないように、

適切な措置を講じなければならない。 

⑧退職時等の遵守事項 

職員等は、異動、退職等により業務を離れ

る場合には、利用していた情報資産を、返

却しなければならない。また、その後も業

務上知り得た情報を漏らしてはならない。 

⑧退職時等の遵守事項 

職員等は、異動、退職等により業務を離れ

る場合には、利用していた情報資産を、返

却しなければならない。また、その後も業

務上知り得た情報を漏らしてはならない。 

（２）外部委託事業者に対する説明 

ネットワーク及び情報システムの開発・保

守等を外部委託事業者に発注する場合、外

部委託事業者から再委託を受ける事業者も

含めて、情報セキュリティポリシー等のう

ち外部委託事業者が守るべき内容等を説明

しなければならない。 

（２）外部委託事業者に対する説明 

ネットワーク及び情報システムの開発・保

守等を外部委託事業者に発注する場合、外

部委託事業者から再委託を受ける事業者も

含めて、情報セキュリティポリシー等のう

ち外部委託事業者が守るべき内容等を説明

しなければならない。 

（３）教育・訓練 

①ＣＩＳＯは、職員に対し情報セキュリテ

ィポリシーについて啓発に努めるととも

に、職員を対象とした情報セキュリティポ

リシーに関する研修の場を設けなければな

らない。 

（３）教育・訓練 

①ＣＩＳＯは、職員に対し情報セキュリテ

ィポリシーについて啓発に努めるととも

に、職員を対象とした情報セキュリティポ

リシーに関する研修の場を設けなければな

らない。 

②情報管理者は、情報管理者として必要な

知識を維持するための情報通信技術や情報

セキュリティに関する研修を受けなければ

ならない。 

②情報管理者は、情報管理者として必要な

知識を維持するための情報通信技術や情報

セキュリティに関する研修を受けなければ

ならない。 

③情報システムを所管する情報管理者は、

情報システムの運用に支障を来さない範囲

において、緊急時対応を想定した訓練等を

職員に行わせなければならない。 

③情報システムを所管する情報管理者は、

情報システムの運用に支障を来さない範囲

において、緊急時対応を想定した訓練等を

職員に行わせなければならない。 

④職員は、情報セキュリティポリシーに関 ④職員は、情報セキュリティポリシーに関



する研修を受講し、情報セキュリティポリ

シー及び情報セキュリティ実施手順を理解

し、情報セキュリティ上の問題が生じない

ようにしなければならない。 

する研修を受講し、情報セキュリティポリ

シー及び情報セキュリティ実施手順を理解

し、情報セキュリティ上の問題が生じない

ようにしなければならない。 

（４）研修・訓練への参加 

全ての職員等は、定められた研修・訓練に

参加しなければならない。また、情報管理

者は職員に研修参加の機会を付与しなけれ

ばならない。 

（４）研修・訓練への参加 

全ての職員等は、定められた研修・訓練に

参加しなければならない。また、情報管理

者は職員に研修参加の機会を付与しなけれ

ばならない。 

（５）情報セキュリティ事故の報告 

①庁内からの情報セキュリティ事故の報告 

ア）職員等は、情報セキュリティ事故を認

知した場合、速やかに情報管理者に報告し

なければならない。 

イ）報告を受けた情報管理者は、速やかに

情報セキュリティ責任者及び情報システム

管理者に報告しなければならない。 

ウ）情報システム管理者は、報告のあった

情報セキュリティ事故について、ＣＩＳＯ

及び括情報セキュリティ責任者に報告しな

ければならない。 

（５）情報セキュリティ事故の報告 

①庁内からの情報セキュリティ事故の報告 

ア）職員等は、情報セキュリティ事故を認

知した場合、速やかに情報管理者に報告し

なければならない。 

イ）報告を受けた情報管理者は、速やかに

情報セキュリティ責任者及び情報システム

管理者に報告しなければならない。 

ウ）情報システム管理者は、報告のあった

情報セキュリティ事故について、必要に応

じてＣＩＳＯ、統括情報セキュリティ責任

者に報告しなければならない。 

②住民等外部からの情報セキュリティ事故

等の報告 

ア）職員等は、本市が管理するネットワー

ク及び情報システム等の情報資産に関する

情報セキュリティ事故について、住民等外

部から報告を受けた場合、情報管理者に報

告しなければならない。 

イ）報告を受けた情報管理者は、速やかに

事象を確認したうえで情報セキュリティ責

任者及び情報システム管理者に報告しなけ

ればならない。 

ウ）情報セキュリティ責任者は、当該情報

セキュリティ事故について、ＣＩＳＯ及び

統括情報セキュリティ責任者に報告しなけ

ればならない。 

②住民等外部からの情報セキュリティ事故

等の報告 

ア）職員等は、本市が管理するネットワー

ク及び情報システム等の情報資産に関する

情報セキュリティ事故について、住民等外

部から報告を受けた場合、情報管理者に報

告しなければならない。 

イ）報告を受けた情報管理者は、速やかに

事象を確認したうえで情報セキュリティ責

任者及び情報システム管理者に報告しなけ

ればならない。 

ウ）情報セキュリティ責任者は、当該情報

セキュリティ事故について、必要に応じて

ＣＩＳＯ及び統括情報セキュリティ責任者

に報告しなければならない。 



③情報セキュリティ事故原因の究明・記録、

再発防止等 

ア）統括情報セキュリティ責任者は、ＣＳ

ＩＲＴ責任者として他のＣＳＩＲＴ担当と

連携し、報告された情報セキュリティ事故

の可能性について状況を確認し、情報セキ

ュリティ事故であるかの評価を行わなけれ

ばならない。 

イ）ＣＳＩＲＴは、情報セキュリティ事故

であると評価した場合、ＣＩＳＯに速やか

に報告しなければならない。 

ウ）ＣＳＩＲＴは、情報セキュリティ事故

に関係する情報管理者及び情報システム管

理者に対し、被害の拡大防止等を図るため

の応急措置の実施及び復旧に係る指示を行

わなければならない。 

エ）ＣＳＩＲＴは、情報セキュリティ事故

の対応状況について、ＣＩＳＯの他に千葉

県、総務省、ＮＩＳＣに報告する。 

オ）ＣＳＩＲＴは、これらの情報セキュリ

ティ事故原因を究明し、記録を保存しなけ

ればならない。また、情報セキュリティ事

故の原因究明の結果から、再発防止策を検

討し、ＣＩＳＯに報告しなければならない。 

カ）ＣＩＳＯは、情報セキュリティ責任者

から、情報セキュリティ事故について報告

を受けた場合は、その内容を確認し、再発

防止策を実施するために必要な措置を指示

しなければならない。 

③情報セキュリティ事故原因の究明・記録、

再発防止等 

ア）統括情報セキュリティ責任者は、情報

セキュリティ事故を引き起こした部門の情

報管理者、情報システム管理者と連携し、

これらの情報セキュリティ事故原因を究明

し、記録を保存しなければならない。また、

情報セキュリティ事故の原因究明の結果か

ら、再発防止策を検討し、ＣＩＳＯに報告

しなければならない。 

イ）ＣＩＳＯは、情報セキュリティ責任者

から、情報セキュリティ事故について報告

を受けた場合は、その内容を確認し、再発

防止策を実施するために必要な措置を指示

しなければならない。 

（６）ＩＤ及びパスワード等の管理 

①職員等は、自己の管理するＩＣカード等

に関し、次の事項を遵守しなければならな

い。 

ア）認証に用いるＩＣカード等を、職員等

間で共有してはならない。 

イ）業務上必要のないときは、ＩＣカード

（６）ＩＤ及びパスワード等の管理 

①職員等は、自己の管理するＩＣカード等

に関し、次の事項を遵守しなければならな

い。 

ア）認証に用いるＩＣカード等を、職員等

間で共有してはならない。 

イ）業務上必要のないときは、ＩＣカード



等をカードリーダ若しくはパソコン等の端

末のスロット等から抜いておかなければな

らない。 

ウ）ＩＣカード等を紛失した場合には、速

やかに情報管理者及び情報システム管理者

に報告し、指示に従わなければならない。 

エ）情報システム管理者は、ＩＣカード等

の紛失等の報告があった場合、当該ＩＣカ

ード等を使用したアクセス等を速やかに停

止しなければならない。 

オ）情報システム管理者は、ＩＣカード等

を切り替える場合、切替え前のカードを回

収し、破砕するなど復元不可能な処理を行

った上で廃棄しなければならない。 

等をカードリーダ若しくはパソコン等の端

末のスロット等から抜いておかなければな

らない。 

ウ）ＩＣカード等を紛失した場合には、速

やかに情報管理者及び情報システム管理者

に報告し、指示に従わなければならない。 

エ）情報システム管理者は、ＩＣカード等

の紛失等の報告があった場合、当該ＩＣカ

ード等を使用したアクセス等を速やかに停

止しなければならない。 

オ）情報システム管理者は、ＩＣカード等

を切り替える場合、切替え前のカードを回

収し、破砕するなど復元不可能な処理を行

った上で廃棄しなければならない。 

②職員等は、自己の管理するログイン用Ｉ

Ｄに関し、次の事項を遵守しなければなら

ない。 

ア）自己が利用しているＩＤは、他人に利

用させてはならない。 

イ）共用ＩＤを利用する場合は、共用ＩＤ

の利用者以外に利用させてはならない。 

②職員等は、自己の管理するログイン用Ｉ

Ｄに関し、次の事項を遵守しなければなら

ない。 

ア）自己が利用しているＩＤは、他人に利

用させてはならない。 

イ）共用ＩＤを利用する場合は、共用ＩＤ

の利用者以外に利用させてはならない。 

③職員等は、自己の管理するパスワードに

関し、次の事項を遵守しなければならない。 

ア）パスワードは、他者に知られないよう

に管理しなければならない。 

イ）パスワードを秘密にし、パスワードの

照会等には一切応じてはならない。 

ウ）パスワードは十分な長さとし、文字列

は想像しにくいもの（アルファベットの大

文字及び小文字の両方を用い、数字や記号

を織り交ぜる等）にしなければならない。 

エ）パスワードが流出したおそれがある場

合には、情報管理者に速やかに報告し、パ

スワードを速やかに変更しなければならな

い。 

 

③職員等は、自己の管理するパスワードに

関し、次の事項を遵守しなければならない。 

ア）パスワードは、他者に知られないよう

に管理しなければならない。 

イ）パスワードを秘密にし、パスワードの

照会等には一切応じてはならない。 

ウ）パスワードは十分な長さとし、文字列

は想像しにくいものにしなければならな

い。 

 

エ）パスワードが流出したおそれがある場

合には、情報管理者に速やかに報告し、パ

スワードを速やかに変更しなければならな

い。 

オ）パスワードは定期的又はアクセス回数



 

 

オ）複数の情報システムを扱う職員等は、

同一のパスワードをシステム間で用いては

ならない。 

カ）仮のパスワード（初期パスワード含む）

は、最初のログイン時点で変更しなければ

ならない。 

キ）パソコン等の端末にパスワードを記憶

させてはならない。 

ク）職員等間でパスワードを共有してはな

らない（ただし、共用 IDに対するパスワー

ドは除く）。 

に基づいて変更し、古いパスワードを再利

用してはならない。 

カ）複数の情報システムを扱う職員等は、

同一のパスワードをシステム間で用いては

ならない。 

キ）仮のパスワードは、最初のログイン時

点で変更しなければならない。 

ク）パソコン等の端末にパスワードを記憶

させてはならない。 

ケ）職員等間でパスワードを共有してはな

らない。 

６．技術的セキュリティ 

６．１．サーバ等及びネットワークの管理 

（１）共有ファイルサーバの設定 

①情報システム管理者は、職員等が使用で

きるファイルサーバを用意しなければなら

ない。 

②情報システム管理者は、ファイルサーバ

を課等の単位で構成し、その領域に保存で

きる容量を指定したうえで職員等が他課等

のフォルダ及びファイルを閲覧及び使用で

きないように、設定しなければならない。 

③情報システム管理者は、住民の個人情報、

人事記録等、特定の職員等しか取扱えない

データについて、別途領域を作成する等の

措置を講じ、同一所属であっても、担当以

外の職員等が閲覧等できないようにしなけ

ればならない。 

５技術的セキュリティ 

５．１サーバ等及びネットワークの管理 

（１）共有ファイルサーバの設定 

①情報システム管理者は、職員等が使用で

きるファイルサーバを用意しなければなら

ない。 

②情報システム管理者は、ファイルサーバ

を課等の単位で構成し、職員等が他課等の

フォルダ及びファイルを閲覧及び使用でき

ないように、設定しなければならない。 

③情報システム管理者は、住民の個人情報、

人事記録等、特定の職員等しか取扱えない

データについて、別途領域を作成する等の

措置を講じ、同一所属であっても、担当以

外の職員等が閲覧等できないようにしなけ

ればならない。 

（２）バックアップの実施 

情報システム管理者は、業務システムのデ

ータベースやファイルサーバ等に記録され

た情報について、定期的にバックアップを

実施しなければならない。 

（２）バックアップの実施 

情報システム管理者は、ファイルサーバ等

に記録された情報について、定期的にバッ

クアップを実施しなければならない。 

（３）システム管理記録及び作業の確認 （３）システム管理記録及び作業の確認 



①情報管理者は、所管する情報システムの

運用において実施した作業について、作業

記録を作成しなければならない。 

②情報管理者は、所管するシステムにおい

て、システム変更等の作業を行った場合は、

作業内容について記録を作成し、詐取、改

ざん等をされないように適切に管理しなけ

ればならない。 

③システムの変更作業を行う場合は、複数

名で実施し、互いに作業を確認しなければ

ならない。 

①情報管理者は、所管する情報システムの

運用において実施した作業について、作業

記録を作成しなければならない。 

②情報管理者は、所管するシステムにおい

て、システム変更等の作業を行った場合は、

作業内容について記録を作成し、詐取、改

ざん等をされないように適切に管理しなけ

ればならない。 

③システムの変更作業を行う場合は、複数

名で実施し、互いに作業を確認しなければ

ならない。 

（４）情報システム仕様書等の管理 

統括情報セキュリティ責任者及び情報シス

テム管理者は、ネットワーク構成図、情報

システム仕様書について、記録媒体に関わ

らず、業務上必要とする者以外の者が閲覧

したり、紛失等がないよう、適切に管理し

なければならない。 

（４）情報システム仕様書等の管理 

統括情報セキュリティ責任者及び情報シス

テム管理者は、ネットワーク構成図、情報

システム仕様書について、記録媒体に関わ

らず、業務上必要とする者以外の者が閲覧

したり、紛失等がないよう、適切に管理し

なければならない。 

（５）ログの取得等 

①情報システム管理者は、各種ログ及び情

報セキュリティの確保に必要な記録を取得

し、一定の期間保存しなければならない。 

②情報システム管理者は、取得したログを

定期的に点検又は分析する機能を設け、必

要に応じて悪意ある第三者等からの不正侵

入、不正操作等の有無について点検又は分

析を実施しなければならない。 

（５）ログの取得等 

情報システム管理者は、各種ログ及び情報

セキュリティの確保に必要な記録を取得

し、一定の期間保存しなければならない。 

（６）障害記録 

情報管理者及び情報システム管理者は、職

員等からのシステム障害の報告、システム

障害に対する処理結果又は問題等を、障害

記録として記録し、適切に保存しなければ

ならない。 

（６）障害記録 

情報管理者及び情報システム管理者は、職

員等からのシステム障害の報告、システム

障害に対する処理結果又は問題等を、障害

記録として記録し、適切に保存しなければ

ならない。 

（７）ネットワークの接続制御、経路制御

等 

①情報システム管理者は、フィルタリング

（７）ネットワークの接続制御、経路制御

等 

①情報システム管理者は、フィルタリング



及びルーティングについて、設定の不整合

が発生しないように、ファイアウォール、

ルータ等の通信ソフトウェア等を設定しな

ければならない。 

②情報システム管理者は、不正アクセスを

防止するため、ネットワークに適切なアク

セス制御を施さなければならない。 

及びルーティングについて、設定の不整合

が発生しないように、ファイアウォール、

ルータ等の通信ソフトウェア等を設定しな

ければならない。 

②情報システム管理者は、不正アクセスを

防止するため、ネットワークに適切なアク

セス制御を施さなければならない。 

（８）職員以外の者が利用できる情報シス

テム 

情報管理者は、職員以外の者が利用できる

情報システムについては、情報セキュリテ

ィ対策について特に強固な対策を取らなけ

ればならない。 

（８）職員以外の者が利用できる情報シス

テム 

情報管理者は、職員以外の者が利用できる

情報システムについては、情報セキュリテ

ィ対策について特に強固な対策を取らなけ

ればならない。 

（９）外部ネットワークとの接続制限等 

①情報システム管理者は、所管するネット

ワークを外部ネットワークと接続しようと

する場合には、ＣＩＳＯ及び統括情報セキ

ュリティ責任者の許可を得なければならな

い。 

（９）外部ネットワークとの接続制限等 

①情報システム管理者は、所管するネット

ワークを外部ネットワークと接続しようと

する場合には、ＣＩＳＯ及び統括情報セキ

ュリティ責任者の許可を得なければならな

い。 

②情報システム管理者は、接続しようとす

る外部ネットワークに係るネットワーク構

成、機器構成、セキュリティ技術等を詳細

に調査し、庁内の全てのネットワーク、情

報システム等の情報資産に影響が生じない

ことを確認しなければならない。 

②情報システム管理者は、接続しようとす

る外部ネットワークに係るネットワーク構

成、機器構成、セキュリティ技術等を詳細

に調査し、庁内の全てのネットワーク、情

報システム等の情報資産に影響が生じない

ことを確認しなければならない。 

③情報システム管理者は、接続した外部ネ

ットワークの瑕疵によりデータの漏えい、

破壊、改ざん又はシステムダウン等による

業務への影響が生じた場合に対処するた

め、当該外部ネットワークの管理責任者に

よる損害賠償責任を契約上担保しなければ

ならない。 

③情報システム管理者は、接続した外部ネ

ットワークの瑕疵によりデータの漏えい、

破壊、改ざん又はシステムダウン等による

業務への影響が生じた場合に対処するた

め、当該外部ネットワークの管理責任者に

よる損害賠償責任を契約上担保しなければ

ならない。 

④情報システム管理者は、ウェブサーバ等

をインターネットに公開する場合、庁内ネ

ットワークへの侵入を防御するために、フ

ァイアウォール等を外部ネットワークとの

④情報システム管理者は、ウェブサーバ等

をインターネットに公開する場合、庁内ネ

ットワークへの侵入を防御するために、フ

ァイアウォール等を外部ネットワークとの



境界に設置した上で接続しなければならな

い。 

境界に設置した上で接続しなければならな

い。 

⑤情報管理者は、接続した外部ネットワー

クのセキュリティに問題が認められ、情報

資産に脅威が生じることが想定される場合

には、統括情報セキュリティ責任者の判断

に従い、速やかに当該外部ネットワークを

物理的に遮断しなければならない。 

⑤情報管理者は、接続した外部ネットワー

クのセキュリティに問題が認められ、情報

資産に脅威が生じることが想定される場合

には、統括情報セキュリティ責任者の判断

に従い、速やかに当該外部ネットワークを

物理的に遮断しなければならない。 

（１０）複合機のセキュリティ管理 

①情報システム管理者は、複合機を調達す

る場合、当該複合機が備える機能、設置環

境並びに取り扱う情報資産の分類及び管理

方法に応じ、適切なセキュリティ要件を策

定しなければならない。 

（１０）複合機のセキュリティ管理 

①情報システム管理者は、複合機を調達す

る場合、当該複合機が備える機能、設置環

境並びに取り扱う情報資産の分類及び管理

方法に応じ、適切なセキュリティ要件を策

定しなければならない。 

②情報システム管理者は、複合機が備える

機能について適切な設定等を行うことによ

り運用中の複合機に対する情報セキュリテ

ィ事故への対策を講じなければならない。 

②情報システム管理者は、複合機が備える

機能について適切な設定等を行うことによ

り運用中の複合機に対する情報セキュリテ

ィ事故への対策を講じなければならない。 

③情報システム管理者は、複合機の運用を

終了する場合、複合機の持つ電磁的記録媒

体の全ての情報を抹消又は再利用できない

ようにする対策を講じなければならない。 

③情報システム管理者は、複合機の運用を

終了する場合、複合機の持つ電磁的記録媒

体の全ての情報を抹消又は再利用できない

ようにする対策を講じなければならない。 

（１１）無線ＬＡＮ及びネットワークの盗

聴対策 

①統括情報セキュリティ責任者は、無線Ｌ

ＡＮの利用を認める場合、解読が困難な暗

号化及び認証技術の使用を義務付けなけれ

ばならない 

（１１）無線 LAN及びネットワークの盗聴

対策 

①統括情報セキュリティ責任者は、無線

LANの利用を認める場合、解読が困難な暗

号化及び認証技術の使用を義務付けなけれ

ばならない。 

②情報システム管理者は、機密性の高い情

報を取り扱うネットワークについて、情報

の盗聴等を防ぐため、暗号化等の措置を講

じなければならない。 

②情報システム管理者は、機密性の高い情

報を取り扱うネットワークについて、情報

の盗聴等を防ぐため、暗号化等の措置を講

じなければならない。 

（１２）電子メールのセキュリティ管理 

①情報システム管理者は、権限のない利用

者により、外部から外部への電子メール転

送（電子メールの中継処理）が行われるこ

（１２）電子メールのセキュリティ管理 

①情報システム管理者は、権限のない利用

者により、外部から外部への電子メール転

送（電子メールの中継処理）が行われるこ



とを不可能とするよう、電子メールサーバ

の設定を行わなければならない。 

とを不可能とするよう、電子メールサーバ

の設定を行わなければならない。 

②情報システム管理者は、大量のスパムメ

ール等の受信又は送信を検知した場合は、

メールサーバの運用を停止しなければなら

ない。 

②情報システム管理者は、大量のスパムメ

ール等の受信又は送信を検知した場合は、

メールサーバの運用を停止しなければなら

ない。 

（１３）電子メールの利用制限 

①職員等は、自動転送機能を用いて、電子

メールを転送してはならない。 

（１３）電子メールの利用制限 

①職員等は、自動転送機能を用いて、電子

メールを転送してはならない。 

②職員等は、業務上必要のない送信先に電

子メールを送信してはならない。 

②職員等は、業務上必要のない送信先に電

子メールを送信してはならない。 

③職員等は、複数人に電子メールを送信す

る場合、必要がある場合を除き、他の送信

先の電子メールアドレスが分からないよう

にしなければならない。 

③職員等は、複数人に電子メールを送信す

る場合、必要がある場合を除き、他の送信

先の電子メールアドレスが分からないよう

にしなければならない。 

④職員等は、重要な電子メールを誤送信し

た場合、情報管理者に報告しなければなら

ない。 

④職員等は、重要な電子メールを誤送信し

た場合、情報管理者に報告しなければなら

ない。 

（１４）電子署名・暗号化 

①職員は、情報資産の分類により定めた取

扱制限に従い、外部に送るデータの機密性

又は完全性を確保することが必要な場合に

は、統括情報セキュリティ責任責の定めた

電子署名、パスワード等による暗号化等、

セキュリティを考慮して送信しなければな

らない。 

 

②暗号化に用いた暗号鍵及び暗号化された

行政情報は、別々に適切な管理をしなけれ

ばならない。 

 

③統括情報セキュリティ責任者は、電子署

名の正当性を検証するための情報又は手段

を、署名検証者に提供しなければならない。 

 

（１５）ソフトウェアの導入 

①職員は、新たにソフトウェアを導入する

場合は、情報システム管理者及び情報管理

者の許可を得なければならない 

（１４）ソフトウェアの導入 

①職員は、新たにソフトウェアを導入する

場合は、情報システム管理者及び情報管理

者の許可を得なければならない。 



②職員は、正規のライセンスのないソフト

ウェアを導入してはならない。 

②職員は、正規のライセンスのないソフト

ウェアを導入してはならない。 

③職員は、業務上不必要なソフトウェア及

び出所不明なソフトウェア等を導入しては

ならない。 

③職員は、業務上不必要なソフトウェア及

び出所不明なソフトウェア等を導入しては

ならない。 

④情報システム管理者及び情報管理者は、

ソフトウェアのライセンスを管理しなけれ

ばならない。 

④情報システム管理者及び情報管理者は、

ソフトウェアのライセンスを管理しなけれ

ばならない。 

（１６）機器構成の変更の制限 

①職員等は、パソコンやモバイル端末に対

し機器の改造及び増設・機器交換及びＳＩ

Ｍカード等の交換を行ってはならない。 

（１５）機器構成の変更の制限 

①職員等は、パソコンやモバイル端末に対

し機器の改造及び増設・交換を行ってはな

らない。 

②職員等は、業務上、パソコンやモバイル

端末に対し機器の改造及び増設・交換を行

う必要がある場合には、情報システム管理

者の許可を得なければならない。 

②職員等は、業務上、パソコンやモバイル

端末に対し機器の改造及び増設・交換を行

う必要がある場合には、情報システム管理

者の許可を得なければならない。 

（１７）無許可でのネットワーク接続の禁

止 

職員等は、情報システム管理者の許可なく

パソコンやモバイル端末をネットワークに

接続してはならない。 

（１６）無許可でのネットワーク接続の禁

止 

職員等は、情報システム管理者の許可なく

パソコンやモバイル端末をネットワークに

接続してはならない。 

（１８）業務以外の目的でのウェブ閲覧の

禁止 

①職員等は、業務以外の目的でウェブを閲

覧してはならない。 

（１７）業務以外の目的でのウェブ閲覧の

禁止 

①職員等は、業務以外の目的でウェブを閲

覧してはならない。 

②情報システム管理者は、職員等のウェブ

利用について、明らかに業務に関係のない

サイトを閲覧していることを発見した場合

は、情報管理者に通知し適切な措置を求め

なければならない。 

②情報システム管理者は、職員等のウェブ

利用について、明らかに業務に関係のない

サイトを閲覧していることを発見した場合

は、情報管理者に通知し適切な措置を求め

なければならない。 

（１９）Ｗｅｂ会議サービスの利用時の対

策 

①職員等は、Ｗｅｂ会議の参加者や取り扱

う情報に応じた情報セキュリティ対策を実

施すること。 

②職員等は、Ｗｅｂ会議を主催する場合、

 



会議に無関係の者が参加できないよう対策

を講じること。 

（２０）ソーシャルメディアサービスの利

用 

①本市のアカウントによる情報発信が、実

際の本市のものであることを明らかにする

ために、本市のＷｅｂサイト（ホームペー

ジ）に当該情報を掲載して参照可能とする

とともに、当該アカウントの自由記述欄等

にアカウントの運用組織を明示する等の方

法でなりすまし対策を実施すること。 

 

②重要性分類Ⅱ以上の情報はソーシャルメ

ディアサービスで発信してはならない。 

 

③利用するソーシャルメディアサービスご

との責任者を定めなければならない。 

 

④アカウントの乗っ取り等を確認した場合

には、被害を最小限にするための措置を講

じなければならない。 

 

６．２．アクセス制御 

（１）アクセス制御等 

①情報管理者又は情報システム管理者は、

所管するネットワーク又は情報システムご

とにアクセスする権限のない職員等がアク

セスできないように、システム上制限しな

ければならない。 

５．２アクセス制御 

（１）アクセス制御等 

①情報管理者又は情報システム管理者は、

所管するネットワーク又は情報システムご

とにアクセスする権限のない職員等がアク

セスできないように、システム上制限しな

ければならない。 

②情報管理者及び情報システム管理者は、

利用者の登録、変更、抹消等に係るＩＤの

取扱い方法を定めなければならない。 

②情報管理者及び情報システム管理者は、

利用者の登録、変更、抹消等に係るＩＤの

取扱い方法を定めなければならない。 

③職員等は、業務上必要がなくなった場合

は、利用者登録を抹消するよう、情報管理

者又は情報システム管理者に届け出なけれ

ばならない。 

③職員等は、業務上必要がなくなった場合

は、利用者登録を抹消するよう、情報管理

者又は情報システム管理者に届け出なけれ

ばならない。 

④情報管理者及び情報システム管理者は、

利用されていないＩＤが放置されないよ

う、人事管理部門と連携し、確認しなけれ

ばならない。 

④情報管理者及び情報システム管理者は、

利用されていないＩＤが放置されないよ

う、人事管理部門と連携し、確認しなけれ

ばならない。 



⑤情報管理者及び情報システム管理者は、

管理者権限等の特権を付与されたＩＤを利

用する者を必要最小限にし、当該ＩＤのパ

スワードの漏えい等が発生しないよう厳重

に管理しなければならない。 

⑤情報管理者及び情報システム管理者は、

管理者権限等の特権を付与されたＩＤを利

用する者を必要最小限にし、当該ＩＤのパ

スワードの漏えい等が発生しないよう厳重

に管理しなければならない。 

⑥情報管理者及び情報システム管理者は、

特権を付与されたＩＤ及びパスワードにつ

いて、職員等の端末等のパスワードよりも

定期変更、入力回数制限等のセキュリティ

機能を強化しなければならない。 

⑥情報管理者及び情報システム管理者は、

特権を付与されたＩＤ及びパスワードにつ

いて、職員等の端末等のパスワードよりも

定期変更、入力回数制限等のセキュリティ

機能を強化しなければならない。 

⑦情報管理者及び情報システム管理者は、

特権を付与されたＩＤを初期設定以外のも

のに変更しなければならない。 

⑦情報管理者及び情報システム管理者は、

特権を付与されたＩＤを初期設定以外のも

のに変更しなければならない。 

（２）職員等による外部からのアクセス等

の制限 

①職員等が外部から内部のネットワーク又

は情報システムにアクセスする場合は、統

括情報セキュリティ責任者及び当該情報シ

ステムを管理する情報管理者の許可を得な

ければならない。 

（２）職員等による外部からのアクセス等

の制限 

①職員等が外部から内部のネットワーク又

は情報システムにアクセスする場合は、統

括情報セキュリティ責任者及び当該情報シ

ステムを管理する情報管理者の許可を得な

ければならない。 

②統括情報セキュリティ責任者は、内部の

ネットワーク又は情報システムに対する外

部からのアクセスを、アクセスが必要な合

理的理由を有する必要最小限の者に限定し

なければならない。 

②統括情報セキュリティ責任者は、内部の

ネットワーク又は情報システムに対する外

部からのアクセスを、アクセスが必要な合

理的理由を有する必要最小限の者に限定し

なければならない。 

③情報システム管理者は、外部からのアク

セスを認められた者の本人確認を行う機能

をシステム上確保しなければならない。 

③情報システム管理者は、外部からのアク

セスを認められた者の本人確認を行う機能

をシステム上確保しなければならない。 

④情報システム管理者は、外部からアクセ

スさせる場合において通信途上の盗聴を防

御するため暗号化等の措置を講じなければ

ならない。 

④情報システム管理者は、外部からアクセ

スさせる場合において通信途上の盗聴を防

御するため暗号化等の措置を講じなければ

ならない。 

⑤情報管理者又は情報システム管理者は、

外部からのアクセスに利用するモバイル端

末を職員等に貸与する場合、セキュリティ

確保のために必要な措置を講じなければな

⑤情報管理者又は情報システム管理者は、

外部からのアクセスに利用するモバイル端

末を職員等に貸与する場合、セキュリティ

確保のために必要な措置を講じなければな



らない。 らない。 

⑥職員等は、外部から持ち帰ったモバイル

端末を庁内のネットワークに接続する前

に、コンピュータウィルスに感染していな

いこと、パッチの適用状況等を確認しなけ

ればならない。 

⑥職員等は、外部から持ち帰ったモバイル

端末を庁内のネットワークに接続する前

に、コンピュータウィルスに感染していな

いこと、パッチの適用状況等を確認しなけ

ればならない。 

⑦情報システム管理者は、内部のネットワ

ーク又は情報システムに対するインターネ

ットを介した外部からのアクセスを原則と

して禁止しなければならない。 

ただし、止むを得ず接続を許可する場合は、

利用者の ID、パスワード及びワンタイムパ

スワード又は媒体（IC カード等）による認

証に加えて通信内容の暗号化等、情報セキ

ュリティ確保のために必要な措置を講じな

ければならない。 

 

（３）自動識別の設定 

情報システム管理者は、ネットワークで使

用される機器について、機器固有情報によ

って端末とネットワークとの接続の可否が

自動的に識別されるようシステムを設定し

なければならない。 

（３）自動識別の設定 

情報システム管理者は、ネットワークで使

用される機器について、機器固有情報によ

って端末とネットワークとの接続の可否が

自動的に識別されるようシステムを設定し

なければならない。 

（４）パスワードに関する情報の管理 

①情報システム管理者及び情報管理者は、

職員等のパスワードに関する情報を厳重に

管理しなければならない。パスワードファ

イルを不正利用から保護するため、オペレ

ーティングシステム等でパスワード設定の

セキュリティ強化機能がある場合は、これ

を有効に活用しなければならない。 

（４）パスワードに関する情報の管理 

①情報システム管理者及び情報管理者は、

職員等のパスワードに関する情報を厳重に

管理しなければならない。パスワードファ

イルを不正利用から保護するため、オペレ

ーティングシステム等でパスワード設定の

セキュリティ強化機能がある場合は、これ

を有効に活用しなければならない。 

②情報システム管理者及び情報管理者は、

職員等に対してパスワードを発行する場合

は、仮のパスワードを発行し、ログイン後

直ちに仮のパスワードを変更させなければ

ならない。 

②情報システム管理者及び情報管理者は、

職員等に対してパスワードを発行する場合

は、仮のパスワードを発行し、ログイン後

直ちに仮のパスワードを変更させなければ

ならない。 

（５）特権による接続時間の制限 （５）特権による接続時間の制限 



情報システム管理者及び情報管理者は、特

権によるネットワーク及び情報システムへ

の接続時間を必要最小限に制限しなければ

ならない。 

情報システム管理者及び情報管理者は、特

権によるネットワーク及び情報システムへ

の接続時間を必要最小限に制限しなければ

ならない。 

６．３．システム開発、導入、保守等 

（１）情報システムの調達 

①情報システム開発、導入、保守等の調達

に当たっては、調達仕様書に必要とする技

術的なセキュリティ機能を明記しなければ

ならない。 

５．３システム開発、導入、保守等 

（１）情報システムの調達 

①情報システム開発、導入、保守等の調達

に当たっては、調達仕様書に必要とする技

術的なセキュリティ機能を明記しなければ

ならない。 

②機器及びソフトウェアの調達に当たって

は、当該製品のセキュリティ機能を調査し、

情報セキュリティ上問題のないことを確認

しなければならない。 

②機器及びソフトウェアの調達に当たって

は、当該製品のセキュリティ機能を調査し、

情報セキュリティ上問題のないことを確認

しなければならない。 

（２）情報システムの開発における責任者

及び作業者の特定 

①情報システムの開発を行う場合は責任者

及び作業者を選任しなければならない。 

（２）情報システムの開発における責任者

及び作業者の特定 

①情報システムの開発を行う場合は責任者

及び作業者を選任しなければならない。 

②情報システム管理者又は情報管理者はシ

ステム開発に従事する職員等のＩＤ及びア

クセス権限を適切に管理しなければならな

い。 

②情報システム管理者又は情報管理者はシ

ステム開発に従事する職員等のＩＤ及びア

クセス権限を適切に管理しなければならな

い。 

（３）情報システムの導入 

①開発環境と運用環境の分離及び移行手順

の明確化 

ア）情報システムを導入する場合、システ

ム開発、保守及びテスト環境とシステム運

用環境を準備するよう努める。 

イ）情報システムの移行にあたっては情報

システムに記録されている情報資産の保存

を確実に行い、移行に伴う情報システムの

停止等の影響が最小限になるよう配慮しな

ければならない。 

ウ）情報システム管理者又は情報管理者は、

導入するシステムやサービスの可用性が確

保されていることを確認した上で導入しな

（３）情報システムの導入 

①開発環境と運用環境の分離及び移行手順

の明確化 

ア）情報システムを導入する場合、システ

ム開発、保守及びテスト環境とシステム運

用環境を準備するよう努める。 

イ）情報システムの移行にあたっては情報

システムに記録されている情報資産の保存

を確実に行い、移行に伴う情報システムの

停止等の影響が最小限になるよう配慮しな

ければならない。 

ウ）情報システム管理者又は情報管理者は、

導入するシステムやサービスの可用性が確

保されていることを確認した上で導入しな



ければならない。 ければならない。 

②テスト 

ア）新たに情報システムを導入する場合、

既に稼働している情報システムに接続する

前に十分な試験を行わなければならない。 

イ）運用テストを行う場合、あらかじめ擬

似環境による操作確認を行わなければなら

ない。また、個人情報等機密性の高いデー

タを、テストデータに使用してはならない。 

②テスト 

ア）新たに情報システムを導入する場合、

既に稼働している情報システムに接続する

前に十分な試験を行わなければならない。 

イ）運用テストを行う場合、あらかじめ擬

似環境による操作確認を行わなければなら

ない。また、個人情報等機密性の高いデー

タを、テストデータに使用してはならない。 

（４）システム開発・保守に関連する資料

等の整備・保管 

情報システム管理者及び情報管理者は、シ

ステム開発・保守に関連する仕様書及び導

入作業に係る文書等の資料を適切に整理・

保管しなければならない。また、システム

を変更した場合は、プログラム仕様書等の

変更記録を作成しなければならない。 

（４）システム開発・保守に関連する資料

等の整備・保管 

情報システム管理者及び情報管理者は、シ

ステム開発・保守に関連する仕様書及び導

入作業に係る文書等の資料を適切に整理・

保管しなければならない。また、システム

を変更した場合は、プログラム仕様書等の

変更記録を作成しなければならない。 

（５）情報システムにおける入出力データ

の正確性の確保 

情報システムの導入又は改修を行った場

合、情報システムから出力されるデータに

ついて、情報の処理が正しく反映され、出

力されることを確認しなければならない。 

（５）情報システムにおける入出力データ

の正確性の確保 

情報システムの導入又は改修を行った場

合、情報システムから出力されるデータに

ついて、情報の処理が正しく反映され、出

力されることを確認しなければならない。 

６．４．不正プログラム対策 

（１）不正プログラム対策 

①情報システム管理者は、コンピュータウ

ィルス等の不正プログラムを検出・駆除す

る対策プログラム及び外部ネットワーク接

続点での対策機器を導入し、不正プログラ

ムによる被害発生を防止しなければならな

い。 

５．４不正プログラム対策 

（１）不正プログラム対策 

①情報システム管理者は、コンピュータウ

ィルス等の不正プログラムを検出・駆除す

る対策プログラム及び外部ネットワーク接

続点での対策機器を導入し、不正プログラ

ムによる被害発生を防止しなければならな

い。 

②コンピュータウィルス等の不正プログラ

ム情報を収集し、必要に応じ職員等に対し

て注意喚起しなければならない。 

②コンピュータウィルス等の不正プログラ

ム情報を収集し、必要に応じ職員等に対し

て注意喚起しなければならない。 

③不正プログラム対策ソフトウェア及びパ

ターンファイルは、常に最新の状態に保た

③不正プログラム対策ソフトウェア及びパ

ターンファイルは、常に最新の状態に保た



なければならない。 なければならない。 

④業務で利用するソフトウェアは、パッチ

提供等の開発元のサポートが終了したソフ

トウェアを利用してはならない。 

④業務で利用するソフトウェアは、パッチ

提供等の開発元のサポートが終了したソフ

トウェアを利用してはならない。 

（２）職員等の遵守事項 

職員等は、不正プログラム対策に関し、次

の事項を遵守しなければならない。 

①パソコンやモバイル端末において、不正

プログラム対策ソフトウェアが導入されて

いる場合は、当該ソフトウェアの設定を変

更してはならない。 

（２）職員等の遵守事項 

職員等は、不正プログラム対策に関し、次

の事項を遵守しなければならない。 

①パソコンやモバイル端末において、不正

プログラム対策ソフトウェアが導入されて

いる場合は、当該ソフトウェアの設定を変

更してはならない。 

②外部からデータ又はソフトウェアを取り

入れる場合には、必ず不正プログラム対策

ソフトウェアによるチェックを行わなけれ

ばならない。 

②外部からデータ又はソフトウェアを取り

入れる場合には、必ず不正プログラム対策

ソフトウェアによるチェックを行わなけれ

ばならない。 

③差出人が不明又は不自然に添付されたフ

ァイルを受信した場合は、速やかに削除し

なければならない。 

③差出人が不明又は不自然に添付されたフ

ァイルを受信した場合は、速やかに削除し

なければならない。 

④端末に対して、不正プログラム対策ソフ

トウェアによるフルチェックを定期的に実

施しなければならない。 

④端末に対して、不正プログラム対策ソフ

トウェアによるフルチェックを定期的に実

施しなければならない。 

⑤情報システム管理者が提供するウィルス

情報を、常に確認しなければならない。 

⑤情報システム管理者が提供するウィルス

情報を、常に確認しなければならない。 

⑥インターネット接続系で受信したインタ

ーネットメール又はインターネット経由で

入手したファイルをLGWAN接続系に取り

込む場合は無害化しなければならない。 

 

⑦ウィルスに感染した疑いがある場合に

は、ネットワークの接続を外し、感染の拡

大を防がなければならない。また、速やか

に情報システム管理者に報告しなければな

らない。 

⑥ウィルスに感染した疑いがある場合に

は、ネットワークの接続を外し、感染の拡

大を防がなければならない。また、速やか

に情報システム管理者に報告しなければな

らない。 

（３）専門家の支援体制 

情報システム管理者は、実施している不正

プログラム対策では不十分な事態が発生し

た場合に備え、外部の専門家の支援を受け

（３）専門家の支援体制 

情報システム管理者は、実施している不正

プログラム対策では不十分な事態が発生し

た場合に備え、外部の専門家の支援を受け



られるようにしておかなければならない。 られるようにしておかなければならない。 

６．５．不正アクセス対策 

（１）不正アクセス対策 

①情報システム管理者は、情報システムの

セキュリティに関する情報を常に収集し、

メーカー等から修正プログラムの提供があ

った時は、速やかに対応しなければならな

い。 

５．５不正アクセス対策 

（１）不正アクセス対策 

①情報システム管理者は、情報システムの

セキュリティに関する情報を常に収集し、

メーカー等から修正プログラムの提供があ

った時は、速やかに対応しなければならな

い。 

②情報管理者は、情報システムに不正アク

セスの疑いがある場合には、情報システム

管理者に報告し、適切な措置を講じなけれ

ばならない。 

②情報管理者は、情報システムに不正アク

セスの疑いがある場合には、情報システム

管理者に報告し、適切な措置を講じなけれ

ばならない。 

③職員からの不正アクセスがあった場合

は、当該情報システムを所掌する情報管理

者及び当該職員が属する情報管理者並びに

情報システム管理者に報告し、必要な措置

を講じなければならない。 

③職員からの不正アクセスがあった場合

は、当該情報システムを所掌する情報管理

者及び当該職員が属する情報管理者並びに

情報システム管理者に報告し、必要な措置

を講じなければならない。 

④統括情報セキュリティ責任者は、監視、

報告、外部連絡窓口及び適切な対応などを

実施できる体制並びに連絡網を構築しなけ

ればならない。 

④統括情報セキュリティ責任者は、監視、

報告、外部連絡窓口及び適切な対応などを

実施できる体制並びに連絡網を構築しなけ

ればならない。 

（２）攻撃への対処 

ＣＩＳＯ及び統括情報セキュリティ責任者

は、サーバ等に攻撃を受けた場合又は攻撃

を受けるリスクがある場合、システムの停

止を含む必要な措置を講じなければならな

い。また、関係機関と連絡を密にして情報

の収集に努めなければならない。 

（２）攻撃の予告 

ＣＩＳＯ及び統括情報セキュリティ責任者

は、サーバ等に攻撃を受けることが明確に

なった場合、システムの停止を含む必要な

措置を講じなければならない。また、関係

機関と連絡を密にして情報の収集に努めな

ければならない。 

（３）記録の保存 

ＣＩＳＯ及び統括情報セキュリティ責任者

は、サーバ等に攻撃を受け、当該攻撃が不

正アクセス禁止法違反等の犯罪の可能性が

ある場合には、攻撃の記録を保存するとと

もに、警察及び関係機関との緊密な連携に

努めなければならない。 

（３）記録の保存 

①ＣＩＳＯ及び統括情報セキュリティ責任

者は、サーバ等に攻撃を受け、当該攻撃が

不正アクセス禁止法違反等の犯罪の可能性

がある場合には、攻撃の記録を保存すると

ともに、警察及び関係機関との緊密な連携

に努めなければならない。 

 ②不正アクセスに関連するその他の攻撃に



対しては情報システムの可用性の確保、人

的対策、インターネット接続点の監視対策

等を可能な限り講じなければならない。 

（４）職員等による不正アクセス 

統括情報セキュリティ責任者及び情報シス

テム管理者は、職員等による不正アクセス

を発見した場合は、当該職員等が所属する

課室等の情報管理者に通知し、適正な処置

を求めなければならない。 

 

（５）サービス不能攻撃 

統括情報セキュリティ責任者、情報システ

ム管理者及び情報管理者は、外部からアク

セスできる情報システムに対して、第三者

からサービス不能攻撃を受け、利用者がサ

ービスを利用できなくなることを防止する

ため、情報システムの可用性を確保する対

策を講じなければならない。 

 

（６）標的型攻撃 

統括情報セキュリティ責任者、情報セキュ

リティ責任者、情報システム管理者及び情

報管理者は、標的型攻撃による内部への侵

入を防止するために、教育等の人的対策を

講じなければならない。 

 

６．６．セキュリティ情報の収集及び共有 

統括情報セキュリティ責任者及び情報シス

テム管理者は、情報セキュリティに関する

情報を収集し、必要に応じ、関係者間で共

有しなければならない。また、情報セキュ

リティに関する社会環境や技術環境等の変

化によって新たな脅威を認識した場合は、

セキュリティ侵害を未然に防止するための

対策を速やかに講じなければならない。 

５．６セキュリティ情報の収集及び共有 

統括情報セキュリティ責任者及び情報シス

テム管理者は、情報セキュリティに関する

情報を収集し、必要に応じ、関係者間で共

有しなければならない。また、情報セキュ

リティに関する社会環境や技術環境等の変

化によって新たな脅威を認識した場合は、

セキュリティ侵害を未然に防止するための

対策を速やかに講じなければならない。 

７．運用 

７．１．情報システムの監視 

情報管理者は、情報システムの運用にあた

っては、常に情報システムを監視するとと

 

５．７情報システムの監視 

情報管理者は、情報システムの運用にあた

っては、常に情報システムを監視するとと



もに情報セキュリティに対して注意を払わ

なければならない。 

もに情報セキュリティに対して注意を払わ

なければならない。 

７．２．情報セキュリティポリシーの遵守

状況の確認 

（１）情報セキュリティポリシーの遵守状

況 

統括情報セキュリティ責任者及び情報管理

者は、情報セキュリティポリシーの遵守状

況について、また、運用上支障が生じてい

ないかについて確認を行わなければならな

い。 

５．８情報セキュリティポリシーの遵守状

況の確認 

（１）情報セキュリティポリシーの遵守状

況 

統括情報セキュリティ責任者及び情報管理

者は、情報セキュリティポリシーの遵守状

況について、また、運用上支障が生じてい

ないかについて確認を行わなければならな

い。 

（２）パソコン、モバイル端末及び電磁的

記録媒体等の利用状況調査 

ＣＩＳＯ及びＣＩＳＯが指名した者は、不

正アクセス、不正プログラム等の調査のた

めに、職員等が使用しているパソコン、モ

バイル端末及び電磁的記録媒体等のログ、

電子メールの送受信記録等の利用状況を調

査することができる。 

（２）パソコン、モバイル端末及び電磁的

記録媒体等の利用状況調査 

ＣＩＳＯ及びＣＩＳＯが指名した者は、不

正アクセス、不正プログラム等の調査のた

めに、職員等が使用しているパソコン、モ

バイル端末及び電磁的記録媒体等のログ、

電子メールの送受信記録等の利用状況を調

査することができる。 

（３）職員等の報告義務 

①職員等は、情報セキュリティポリシーに

対する違反行為を発見した場合、直ちに統

括情報セキュリティ責任者及び情報セキュ

リティ管理者に報告を行わなければならな

い。 

（３）職員等の報告義務 

①職員等は、情報セキュリティポリシーに

対する違反行為を発見した場合、直ちに統

括情報セキュリティ責任者及び情報セキュ

リティ管理者に報告を行わなければならな

い。 

②違反行為が直ちに情報セキュリティ上重

大な影響を及ぼす可能性があると統括情報

セキュリティ責任者が判断した場合は、緊

急時対応計画に従って適切に対処しなけれ

ばならない。 

②違反行為が直ちに情報セキュリティ上重

大な影響を及ぼす可能性があると統括情報

セキュリティ責任者が判断した場合は、緊

急時対応計画に従って適切に対処しなけれ

ばならない。 

７．３．情報セキュリティ侵害時の対応等 

（１）緊急時対応計画の策定 

ＣＩＳＯは、情報セキュリティ事故、情報

セキュリティポリシーの違反等により情報

資産に対するセキュリティ侵害が発生した

場合又は発生するおそれがある場合におい

６情報セキュリティ侵害時の対応等 

（１）緊急時対応計画の策定 

ＣＩＳＯは、情報セキュリティインシデン

ト、情報セキュリティポリシーの違反等に

より情報資産に対するセキュリティ侵害が

発生した場合又は発生するおそれがある場



て連絡、証拠保全、被害拡大の防止、復旧、

再発防止等の措置を迅速かつ適切に実施す

るために、緊急時対応計画を定めておき、

セキュリティ侵害時には当該計画に従って

適切に対処しなければならない。 

合において連絡、証拠保全、被害拡大の防

止、復旧、再発防止等の措置を迅速かつ適

切に実施するために、緊急時対応計画を定

めておき、セキュリティ侵害時には当該計

画に従って適切に対処しなければならな

い。 

（２）緊急時対応計画に盛り込むべき内容 

①緊急時対応計画には、以下の内容を定め

なければならない。 

（２）緊急時対応計画に盛り込むべき内容 

緊急時対応計画には、以下の内容を定めな

ければならない。 

①関係者の連絡先 

②関係者の連絡先 ②発生した事案に係る報告すべき事項 

③発生した事案に係る報告すべき事項 ③発生した事案への対応措置 

④発生した事案への対応措置  

⑤再発防止措置の策定 ④再発防止措置の策定 

（３）業務継続計画との整合性確保 

自然災害、大規模・広範囲にわたる疾病等

に備えて別途業務継続計画を策定し、当該

計画と情報セキュリティポリシーの整合性

を確保しなければならない。 

（３）業務継続計画との整合性確保 

情報管理者は、自然災害、大規模・広範囲に

わたる疾病等に備えて別途業務継続計画を

策定し、当該計画と情報セキュリティポリ

シーの整合性を確保しなければならない。 

（４）緊急時対応計画の見直し 

ＣＩＳＯは、情報セキュリティを取り巻く

状況の変化や組織体制の変動等に応じ、必

要に応じて緊急時対応計画の規定を見直さ

なければならない。 

（４）緊急時対応計画の見直し 

ＣＩＳＯは、情報セキュリティを取り巻く

状況の変化や組織体制の変動等に応じ、必

要に応じて緊急時対応計画の規定を見直さ

なければならない。 

７．４．例外措置 

（１）例外措置の許可 

情報システム管理者及び情報管理者は、情

報セキュリティ関係規定を遵守することが

困難な状況で、行政事務の適正な遂行を継

続するため、遵守事項とは異なる方法を採

用し又は遵守事項を実施しないことについ

て合理的な理由がある場合には、ＣＩＳＯ

の許可を得て、例外措置を取ることができ

る。 

７例外措置 

（１）例外措置の許可 

情報システム管理者及び情報管理者は、情

報セキュリティ関係規定を遵守することが

困難な状況で、行政事務の適正な遂行を継

続するため、遵守事項とは異なる方法を採

用し又は遵守事項を実施しないことについ

て合理的な理由がある場合には、ＣＩＳＯ

の許可を得て、例外措置を取ることができ

る。 

（２）緊急時の例外措置 

情報システム管理者及び情報管理者は、行

（２）緊急時の例外措置 

情報システム管理者及び情報管理者は、行



政事務の遂行に緊急を要する等の場合であ

って、例外措置を実施することが不可避の

ときは、事後速やかにＣＩＳＯに報告しな

ければならない。 

政事務の遂行に緊急を要する等の場合であ

って、例外措置を実施することが不可避の

ときは、事後速やかにＣＩＳＯに報告しな

ければならない。 

（３）例外措置の申請書の管理 

ＣＩＳＯは、例外措置の申請書及び審査結

果を適切に保管し、定期的に申請状況を確

認しなければならない。 

（３）例外措置の申請書の管理 

ＣＩＳＯは、例外措置の申請書及び審査結

果を適切に保管し、定期的に申請状況を確

認しなければならない。 

７．５．法令等の遵守及び違反時の対応 

（１）法令遵守義務 

職員は、使用する情報資産について、次の

法令を遵守しなければならない。また、マ

ナーと倫理をもって情報システムを利用し

なければならない。 

なお、情報セキュリティポリシーに違反し

た者については、その重大性及び発生した

事案の状況等に応じ、関係法令に定めると

ころにより処分の対象とする。 

①地方公務員法（昭和２５年法律第２６１

号） 

８法令等の遵守及び違反時の対応 

（１）法令遵守義務 

職員は、使用する情報資産について、次の

法令を遵守しなければならない。また、マ

ナーと倫理をもって情報システムを利用し

なければならない。 

なお、情報セキュリティポリシーに違反し

た者については、その重大性及び発生した

事案の状況等に応じ、関係法令に定めると

ころにより処分の対象とする。 

①地方公務員法（昭和２５年法律第２６１

号） 

②著作権法（昭和４５年法律第４８号） ②著作権法（昭和４５年法律第４８号） 

③不正アクセス行為の禁止等に関する法律

（平成１１年法律第１２８号） 

③不正アクセス行為の禁止等に関する法律

（平成１１年法律第１２８号） 

④個人情報の保護に関する法律（平成１５

年法律第５７号） 

④個人情報の保護に関する法律（平成１５

年法律第５７号） 

⑤行政手続における特定の個人を識別する

ための番号の利用等に関する法律（平成２

５年法律第２７号） 

⑤行政手続における特定の個人を識別する

ための番号の利用等に関する法律（平成２

５年法律第２７号） 

⑥職員の懲戒の手続及び効果に関する条例

（昭和２９年条例第１６号） 

⑥職員の懲戒の手続及び効果に関する条例

（昭和２９年条例第１６号） 

⑦個人情報の保護に関する法律施行条例

（令和４年条例第１６号） 

⑦印西市個人情報保護条例（平成１２年条

例第２５号） 

⑧印西市一般職の臨時職員等の勤務条件に

関する規則（平成１１年規則第４号） 

⑧印西市一般職の臨時職員等の勤務条件に

関する規則（平成１１年規則第４号） 

（２）懲戒処分 

情報セキュリティポリシーに違反した職員

（２）懲戒処分 

情報セキュリティポリシーに違反した職員



及びその監督責任者は、その重大性、発生

した事案の状況等に応じて、地方公務員法

による懲戒処分の対象とする。 

及びその監督責任者は、その重大性、発生

した事案の状況等に応じて、地方公務員法

による懲戒処分の対象とする。 

（３）違反時の対応 

①情報システム管理者は情報セキュリティ

ポリシー及び実施手順書に違反した職員に

対し、その者が所属する情報管理者を通じ

て改善を求める。 

（３）違反時の対応 

①情報システム管理者は情報セキュリティ

ポリシー及び実施手順書に違反した職員に

対し、その者が所属する情報管理者を通じ

て改善を求める。 

②情報システム管理者は、情報管理者の指

導による改善が認められない場合は、当該

職員による情報システムの利用を停止す

る。 

②情報システム管理者は、情報管理者の指

導による改善が認められない場合は、当該

職員による情報システムの利用を停止す

る。 

８．業務委託と外部サービスの利用 

８．１．業務委託 

（１）委託事業者の選定基準 

①情報管理者は、委託事業者の選定にあた

り、委託内容に応じた情報セキュリティ対

策が確保されることを確認しなければなら

ない。 

９外部サービスの利用 

 

（１）外部委託事業者の選定基準 

①情報管理者は、外部委託事業者の選定に

あたり、委託内容に応じた情報セキュリテ

ィ対策が確保されることを確認しなければ

ならない。 

②情報管理者は、情報セキュリティマネジ

メントシステムの国際規格の認証取得状

況、情報セキュリティ監査の実施状況等を

参考にして、委託事業者を選定しなければ

ならない。 

②情報管理者は、情報セキュリティマネジ

メントシステムの国際規格の認証取得状況

等を参考にして、事業者を選定しなければ

ならない。 

 ③情報管理者は、クラウドサービスを利用

する場合は、情報の機密性に応じたセキュ

リティレベルが確保されているサービスを

利用しなければならない。 

（２）契約項目 

重要な情報資産を取扱う業務を委託する場

合には、委託事業者との間で必要に応じて

次の情報セキュリティ要件を明記した契約

を締結しなければならない。 

① 情報セキュリティポリシー及び情報セ

キュリティ実施手順の遵守 

② 委託事業者の責任者、委託内容、作業

（２）契約項目 

情報システムの運用、保守等を外部委託す

る場合には、外部委託事業者との間で必要

に応じて次の情報セキュリティ要件を明記

した契約を締結しなければならない。 

① 情報セキュリティポリシー及び情報セ

キュリティ実施手順の遵守 

② 委託事業者の責任者、委託内容、作業



者、作業場所の特定 

③ 提供されるサービスレベルの保証 

④ 委託事業者にアクセスを許可する情報

の種類と範囲、アクセス方法 

⑤ 委託事業者の従業員に対する教育の実

施 

⑥ 提供された情報の目的外利用及び受託

者以外の者への提供の禁止 

⑦ 業務上知り得た情報の守秘義務 

⑧ 再委託に関する制限事項の遵守 

⑨ 委託業務終了時の情報資産の返還、廃

棄等 

⑩ 委託業務の定期報告及び緊急時報告義

務 

⑪ 市による監査、検査 

⑫ 市による情報セキュリティ事故発生時

の公表 

⑬ 情報セキュリティポリシーが遵守され

なかった場合の規定（損害賠償等） 

者、作業場所の特定 

③ 提供されるサービスレベルの保証 

④ 外部委託事業者にアクセスを許可する

情報の種類と範囲、アクセス方法 

⑤ 外部委託事業者の従業員に対する教育

の実施 

⑥ 提供された情報の目的外利用及び委託

者以外の者への提供の禁止 

⑦ 業務上知り得た情報の守秘義務 

⑧ 再委託に関する制限事項の遵守 

⑨ 委託業務終了時の情報資産の返還、廃

棄等 

⑩ 委託業務の定期報告及び緊急時報告義

務 

⑪ 市による監査、検査 

⑫ 市による情報セキュリティ事故発生時

の公表 

⑬ 情報セキュリティポリシーが遵守され

なかった場合の規定（損害賠償等） 

（３）確認・措置等 

情報管理者は、委託事業者において必要な

セキュリティ対策が確保されていることを

定期的に確認し、必要に応じ、（２）の契約

に基づき措置を実施しなければならない。

また、その内容を統括情報セキュリティ責

任者に報告するとともに、その重要度に応

じてＣＩＳＯに報告しなければならない。 

（３）確認・措置等 

情報管理者は、外部委託事業者において必

要なセキュリティ対策が確保されているこ

とを定期的に確認し、必要に応じ、（２）の

契約に基づき措置しなければならない。ま

た、その内容を統括情報セキュリティ責任

者に報告するとともに、その重要度に応じ

てＣＩＳＯに報告しなければならない。 

８．２．外部サービスの利用（重要性分類２

以上の情報を取り扱う場合） 

（１）外部サービスの利用に係る規定の整

備 

統括情報セキュリティ責任者は、以下を含

む外部サービス（機密性２以上の情報を取

り扱う場合）の利用に関する規定を整備す

ること。 

 

①外部サービスを利用可能な業務及び情報  



システムの範囲並びに情報の取扱いを許可

する場所を判断する基準（以下「外部サー

ビス利用判断基準」という。） 

②外部サービス提供者の選定基準 

③外部サービスの利用申請の許可権限者と

利用手続 

④外部サービス管理者の指名と外部サービ

スの利用状況の管理 

（２）外部サービスの選定 

①情報管理者は、取り扱う情報の格付及び

取扱制限を踏まえ、外部サービス利用判断

基準に従って外部サービスの利用を検討す

ること。 

 

②情報管理者は、外部サービスで取り扱う

情報の格付及び取扱制限を踏まえ、外部サ

ービス提供者の選定基準に従って外部サー

ビス提供者を選定すること。 

また、以下の内容を含む情報セキュリティ

対策を外部サービス提供者の選定条件に含

めること。 

（ア）外部サービスの利用を通じて本市が

取り扱う情報の外部サービス提供者におけ

る目的外利用の禁止 

（イ）外部サービス提供者における情報セ

キュリティ対策の実施内容及び管理体制 

（ウ）外部サービスの提供に当たり、外部

サービス提供者若しくはその従業員、再委

託先又はその他の者によって、本市の意図

しない変更が加えられないための管理体制 

（エ）外部サービス提供者の資本関係・役

員等の情報、外部サービス提供に従事する

者の所属・専門性（情報セキュリティに係

る資格・研修実績等）・実績及び国籍に関

する情報提供並びに調達仕様書による施設

の場所やリージョンの指定 

（オ）情報セキュリティインシデントへの

 



対処方法 

（カ）情報セキュリティ対策その他の契約

の履行状況の確認方法 

（キ）情報セキュリティ対策の履行が不十

分な場合の対処方法 

③情報管理者は、外部サービスの中断や終

了時に円滑に業務を移行するための対策を

検討し、外部サービス提供者の選定条件に

含めること。 

 

④情報管理者は、外部サービスの利用を通

じて本市が取り扱う情報の格付等を勘案

し、必要に応じて以下の内容を外部サービ

ス提供者の選定条件に含めること。 

（ア）情報セキュリティ監査の受入れ 

（イ）サービスレベルの保証 

 

⑤情報管理者は、外部サービスの利用を通

じて本市が取り扱う情報に対して国内法以

外の法令及び規制が適用されるリスクを評

価して外部サービス提供者を選定し、必要

に応じて本市の情報が取り扱われる場所及

び契約に定める準拠法・裁判管轄を選定条

件に含めること。 

 

⑥情報管理者は、外部サービス提供者がそ

の役務内容を一部再委託する場合は、再委

託されることにより生ずる脅威に対して情

報セキュリティが十分に確保されるよう、

外部サービス提供者の選定条件で求める内

容を外部サービス提供者に担保させるとと

もに、再委託先の情報セキュリティ対策の

実施状況を確認するために必要な情報を本

市に提供し、本市の承認を受けるよう、外

部サービス提供者の選定条件に含めるこ

と。また、外部サービス利用判断基準及び

外部サービス提供者の選定基準に従って再

委託の承認の可否を判断すること。 

 

⑦情報管理者は、外部サービスの特性を考  



慮した上で、外部サービスが提供する部分

を含む情報の流通経路全般にわたるセキュ

リティが適切に確保されるよう、情報の流

通経路全般を見渡した形でセキュリティ設

計を行った上で、情報セキュリティに関す

る役割及び責任の範囲を踏まえて、セキュ

リティ要件を定めること。 

⑧統括情報セキュリティ責任者は、情報セ

キュリティ監査による報告書の内容、各種

の認定・認証制度の適用状況等から、外部

サービス提供者の信頼性が十分であること

を総合的・客観的に評価し判断すること。 

 

（３）外部サービスの利用に係る調達・契

約 

①情報管理者は、外部サービスを調達する

場合は、外部サービス提供者の選定基準及

び選定条件並びに外部サービスの選定時に

定めたセキュリティ要件を調達仕様に含め

ること。 

 

②情報管理者は、外部サービスを調達する

場合は、外部サービス提供者及び外部サー

ビスが調達仕様を満たすことを契約までに

確認し、調達仕様の内容を契約に含めるこ

と。 

 

（４）外部サービスの利用承認 

①情報管理者は、外部サービスを利用する

場合には、利用申請の許可権限者へ外部サ

ービスの利用申請を行うこと。 

 

②利用申請の許可権限者は、職員等による

外部サービスの利用申請を審査し、利用の

可否を決定すること。 

 

③利用申請の許可権限者は、外部サービス

の利用申請を承認した場合は、承認済み外

部サービスとして記録し、外部サービス管

理者を指名すること。 

 

（５）外部サービスを利用した情報システ  



ムの導入・構築時の対策 

①統括情報セキュリティ責任者は、外部サ

ービスの特性や責任分界点に係る考え方等

を踏まえ、以下を含む外部サービスを利用

して情報システムを構築する際のセキュリ

ティ対策を規定すること。 

（ア）不正なアクセスを防止するためのア

クセス制御 

（イ）取り扱う情報の機密性保護のための

暗号化 

（ウ）開発時におけるセキュリティ対策 

（エ）設計・設定時の誤りの防止 

②外部サービス管理者は、前項において定

める規定に対し、構築時に実施状況を確認・

記録すること。 

 

(６) 外部サービスを利用した情報システム

の運用・保守時の対策 

①統括情報セキュリティ責任者は、外部サ

ービスの特性や責任分界点に係る考え方を

踏まえ、以下を含む外部サービスを利用し

て情報システムを運用する際のセキュリテ

ィ対策を規定すること。 

（ア）外部サービス利用方針の規定 

（イ）外部サービス利用に必要な教育 

（ウ）取り扱う資産の管理 

（エ）不正アクセスを防止するためのアク

セス制御 

（オ）取り扱う情報の機密性保護のための

暗号化 

（カ）外部サービス内の通信の制御 

（キ）設計・設定時の誤りの防止 

（ク）外部サービスを利用した情報システ

ムの事業継続 

 

②情報管理者は、外部サービスの特性や責

任分界点に係る考え方を踏まえ、外部サー

ビスで発生したインシデントを認知した際

 



の対処手順を整備すること。 

③外部サービス管理者は、前各項において

定める規定に対し、運用・保守時に実施状

況を定期的に確認・記録すること。 

 

（７）外部サービスを利用した情報システ

ムの更改・廃棄時の対策 

①統括情報セキュリティ責任者は、外部サ

ービスの特性や責任分界点に係る考え方を

踏まえ、以下を含む外部サービスの利用を

終了する際のセキュリティ対策を規定する

こと。 

（ア）外部サービスの利用終了時における

対策 

（イ）外部サービスで取り扱った情報の廃

棄 

（ウ）外部サービスの利用のために作成し

たアカウントの廃棄 

 

②外部サービス管理者は、前項において定

める規定に対し、外部サービスの利用終了

時に実施状況を確認・記録すること。 

 

１０．３．外部サービスの利用（機密性２以

上の情報を取り扱わない場合） 

（１）外部サービスの利用に係る規定の整

備 

統括情報セキュリティ責任者は、以下を含

む外部サービス（機密性２以上の情報を取

り扱わない場合）の利用に関する規定を整

備すること。 

（ア）外部サービスを利用可能な業務の範

囲 

（イ）外部サービスの利用申請の許可権限

者と利用手続 

（ウ）外部サービス管理者の指名と外部サ

ービスの利用状況の管理 

（エ）外部サービスの利用の運用手順 

 

（２）外部サービスの利用における対策の  



実施 

①職員等は、利用するサービスの約款、そ

の他の提供条件等から、利用に当たっての

リスクが許容できることを確認した上で機

密性２以上の情報を取り扱わない場合の外

部サービスの利用を申請すること。また、

承認時に指名された外部サービス管理者

は、当該外部サービスの利用において適切

な措置を講ずること。 

②情報管理者は、職員等による外部サービ

スの利用申請を審査し、利用の可否を決定

すること。また、承認した外部サービスを

記録すること。 

 

 （４）約款による外部サービス利用のため

の規定整備 

①情報管理者は、以下を含む約款による外

部サービスの利用に関する規定を整備しな

ければならない。 

ア）約款によるサービスを利用してよい範

囲 

イ）業務により利用する約款による外部サ

ービス 

ウ）利用手続及び運用手順 

エ）約款による外部サービスの利用におけ

る対策の実施 

 ②職員等は、利用するサービスの約款、そ

の他提供条件から、利用に当たってのリス

クが許容できることを確認した上で約款に

よる外部サービスの利用を申請し、適切な

措置を講じた上で利用しなければならな

い。 

 （５）ソーシャルメディアサービスの利用 

①情報管理者は、本市が管理するアカウン

トでソーシャルメディアサービスを利用す

る場合、情報セキュリティ対策に関する次

の事項を含めたソーシャルメディアサービ



ス運用手順を定めなければならない。 

ア）本市のアカウントによる情報発信が、

実際の本市のものであることを明らかにす

るために、本市の自己管理ウェブサイトに

当該情報を掲載して参照可能とするととも

に、当該アカウントの自己記述欄等にアカ

ウントの運用組織を明示する等の方法でな

りすまし対策を行うこと。 

イ）パスワードや認証のためのコード等の

認証情報及びこれを記録した媒体（ICカー

ド等）等を適切に管理するなどの方法で、

不正アクセス対策を行うこと。 

 ②情報管理者は利用するソーシャルメディ

アサービスごとの責任者を定めなければな

らない。 

１１．評価・見直し 

（１）自己点検 

①統括情報セキュリティ責任者及び情報シ

ステム管理者は、所管するネットワーク及

び情報システムについて、毎年度及び必要

に応じて自己点検を実施しなければなら 

ない。 

②情報セキュリティ責任者は、情報セキュ

リティ管理者と連携して、所管する部局に

おける情報セキュリティポリシーに沿った

情報セキュリティ対策状況について、毎年

度及び必要に応じて自己点検を行わなけれ

ばならない。 

１０評価・見直し 

（１）自主点検 

情報管理者は、当該部署の情報セキュリテ

ィが確保されていることを確認するため、

自主点検を行い、必要に応じ改善措置を講

じなければならない。 

（２）評価及び見直しの対象となる事象の

発生 

ＣＩＳＯは、評価及び見直しが必要となる

事象が発生した場合には、「印西市ＤＸ推進

本部」に諮り必要な見直しを行い、適切な

情報セキュリティポリシーの維持及び運用

に努めなければならない。 

（２）評価及び見直しの対象となる事象の

発生 

ＣＩＳＯは、評価及び見直しが必要となる

事象が発生した場合には、「印西市情報化推

進本部」に諮り必要な見直しを行い、適切

な情報セキュリティポリシーの維持及び運

用に努めなければならない。 

 


