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1   事業概要
1-1   事業名

 小・中学校ゼロトラスト環境構築業務

1-2   目的

　本業務は、印西市立小中学校等における校務・学習環境について、クラウドサービスを前提とし、強固な認証、端末管理、アクセス制御、データ保護及びログ管理に基づくゼロトラスト型環境へ移行することにより、教職員のロケーションフリーな働き方と児童生徒の学習活動の継続性及び安全性を両立することを目的とする。
　また、市教育委員会が担っていた各システム管理業務の一部を外部委託し、人事異動時の引き継ぎや、日常運用業務等を容易にし、職員の業務負担を軽減する。これにより、持続可能なデジタル基盤運用保守環境を整備する。

1-3   基本方針

　本業務は、次の方針に基づき実施する。
(1)  校務系・学習系のネットワーク分離を前提とせず、認証、端末管理、アクセス制御、データ保護及びログ管理により安全性を確保すること。
(2)  原則としてオンプレミスサーバを新たに設置しないこと。
(3)  認証、ストレージ、コラボレーション及び監査の中核基盤として、Google Workspace for Education Plusを活用すること。
(4)  教職員用業務端末（MacBook）と教職員用iPadを連携しSidecar機能の利用を可能とすること。
(5)  既存のApple端末管理基盤との整合を図り、既存運用を大きく損なわない構成とすること。ゼロトラスト関連機能については、特定製品を必須とせず、提案者が最適な機能構成を提案すること。
(6)  各学校からインターネットへのダイレクト接続を前提とすること。
(7)  クラウド型校務支援システムとの連携により、将来拡張性、運用効率及び費用対効果に優れた基盤を整備すること。
(8)  インターネット接続回線、校内LANネットワーク機器等の物理的整備は、原則として別契約又は別途整備とし、本業務では、本業務で構築するゼロトラスト環境と校内LAN・回線等を接続するために必要な接続条件、論理的な設定条件、許可通信、DNS、プロキシ、フィルタリング、ログ取得、認証及びアクセス制御に係る要件の提示、疎通確認、一次切り分け及び関係事業者間の調整を行うこと。
(9)  導入時だけでなく、サービス利用期間中の安定運用、運用負担の軽減及び将来拡張性を考慮すること。
(10)  本業務は、文部科学省「教育情報セキュリティポリシーに関するガイドライン（令和7年3月）」及び「GIGAスクール構想の下での校務DXについて」を踏まえて実施するものとする。

1-4   本仕様書の位置付け

　本仕様書は、本市が求める目的、前提条件、最低限の必須要件及び責任分界を示すものである。
　本業務は公募型プロポーザル方式により実施するものであり、提案者は、本仕様書に定める要件を満たした上で、セキュリティ、利便性、運用負担、費用対効果、導入後の継続性及び将来拡張性の観点から、本市にとって最適な構成、実装方法及び運用体制を提案すること。本仕様書に明記していない事項であっても、本業務の目的達成に有効と認められるものについては、提案上限額の範囲内で追加提案することを妨げない。ただし、追加提案を行う場合は、必須要件との関係、導入効果、費用、運用負担、責任分界及び継続性を明確にすること。

2   契約期間等
2-1   構築業務

　契約締結日から令和9年8月31日までとする。
　ただし、運用開始後の安定化支援、軽微な設定調整及び本市が必要と認める確認作業については、サービス利用開始後に実施することを妨げない。

2-2   サービス利用期間

　令和9年9月1日から令和14年3月31日までの55か月間とする。
  サービス利用期間中には、本業務で導入又は利用するゼロトラスト関連サービス、Google Workspace for Education Plus、Apple端末管理・認証・エンドポイント保護・Webフィルタリング等に係るサービス、運用保守、設定変更、ログ確認、障害対応、定例報告その他本仕様書に定める運用に必要な費用を含めること。

2-3   賃貸借対象機器

　教職員用業務端末については、令和9年9月1日から令和14年3月31日まで（55か月）の賃貸借を前提として提案すること。
　提案にあたっては、機器本体、付属品、保証、保守、搬入、初期設定、資産管理、ラベル貼付、賃貸借条件及び契約満了時の取扱いを明確にすること。なお、外部モニター及び無線画面投影装置等その他の機器については、賃貸借ではなく買取による調達とする。ただし物品の納品については、令和9年8月31日までに行うこと。

3   提案者に求める要件

　本業務を円滑かつ確実に実施するため、提案者は下記の条件を満たすものとする。

・校務系サービスのネットワーク接続設計、運用設計を担当する部門はISO27001又は同等以上の情報セキュリティ管理体制を有しており、本事業で取り扱う校務データ等は厳重な情報セキュリティ管理の下で運用できること。
・令和3年4月1日以降、官公庁又は民間企業に対してゼロトラスト環境構築実績を有すること（履行中も含む）。なお、JVで参加する場合は、構成員のいずれかが当該実績を有していれば足りるものとする。

4   対象範囲及び前提条件
4-1   対象拠点

  本業務の対象拠点は、次の34拠点とする。
・印西市立小学校・中学校　27校
・印西市役所教育委員会　1拠点
・印西市教育センター　1拠点
・給食センター　5拠点

4-2   利用者規模

　本業務における利用者規模は、次のとおり想定する。

　・児童生徒　最大12,000人

　・学校教職員、市教育委員会職員  840名 
   
　なお、市教育委員会職員には、教育センター、給食センターその他本市教育委員会が指定する所属において本業務の環境を利用する職員を含む。

　Google Workspace for Education Plusについては、児童生徒を含む本市教育用ドメインの全利用者を対象とすることを前提に提案すること。

4-3   端末等

　本業務における端末等の前提は、次のとおりとする。
(1)  教職員用業務端末 840台を導入する。教職員用業務端末の内訳は、基本配備（小中学校）分810台、市教育委員会17台、教育センター8台、給食センター5台とする。故障、修理、交換等に伴う代替機の有無、台数、提供条件及び対応方法については、提案者が保証・保守条件として明示すること。
(2)  外部モニター220台を導入する。外部モニターは、教職員用業務端末に対応するものとする。
(3)  教職員用業務端末（MacBook）に対応した外付けテンキー 840個を導入する。外付けテンキーは、各学校の学級数等に応じて配備するものとし、MacBookで正常に動作・入力できる製品を選定すること。なお、調達方法は買取とする。
(4)  無線画面投影装置については、小中学校分135台を導入する。
(5)  教職員用iPad及び児童生徒用iPadは、既存端末と既存MDM等を活用する。
(6)  既存Windows端末は、各学校27校において各3台、合計81台を上限として残置利用する。提案にあたっては、最大81台を対象として、必要な初期設定、アクセス制御、動作確認、一時回収、設定後の再配布、再配布対象外端末の整理等に係る費用を見込むこと。なお、実際に残置利用する端末、設置場所、利用者及び用途は、本市と協議の上で確定する。
　なお、総台数は上記のとおりとし、各拠点への配備内訳は見込みであるため、納入前に本市と協議の上で確定する。


4-4   ハードウェア・ソフトウェア等の仕様

　本業務で調達又は利用するハードウェア、ソフトウェア、クラウドサービス及びライセンス等の仕様は、別添1「機器・ソフトウェア仕様一覧」に定めるものとする。
提案者は、別添1に示す数量、最低仕様、保証、保守、ライセンス条件、契約期間及び調達方法を満たした上で、本業務の目的達成に必要な機器、ソフトウェア、クラウドサービス及び関連ライセンスを提案すること。

4-5   既存環境
(1)  現行の学校環境
1  現行の学校ネットワーク環境は、大きく「校務系」と「学習系」の2系統に分かれている。校務系は主に校務システムを扱う環境であり、学習系は主に学習システムを扱う環境である。
2  校務系においては、Windows 11 PCを利用し、ユーザー認証基盤としてMicrosoft Active Directoryを利用している。
3  校務系ネットワークは学習系ネットワークと分離され、印西市役所系ネットワーク等を利用して、既存事業者が運用管理するデータセンターに集約されている。当該データセンターには、Windows系ADサーバ、校務支援システムサーバ、ファイルサーバ、インターネット接続できるネットワーク機器等を設置している。これらの校務系サーバやネットワーク機器等は、2027年（令和9年）9月に稼働が停止される予定である。
4  各学校にNASが設置されている。これは動画や画像を保存するための専用ストレージである。
5  学習系ネットワークは、各学校から直接インターネットへ接続する構成としている。各校の回線はベストエフォート型1Gbpsを基本とし、一部学校ではベストエフォート型10Gbps回線を利用している。
6  2026年（令和8年）4月より、児童生徒用iPad及び教職員用iPadによる学習系ネットワーク利用を開始している。これらのiPadについては、本市教育委員会がJamf ProによるMDM管理を実施している。なお、児童生徒用iPadについては、Jamf Safe Internetによるコンテンツフィルタリングを実施している。教職員用iPadについては、現時点ではJamf Safe Internetによるコンテンツフィルタリングを実施していない。児童生徒及び教職員にはGoogleアカウントを付与しており、校務系ネットワーク及び学習系ネットワークの双方からGoogle Workspace for Educationを利用できるようにしている。
7  各学校の図書室に設置されている図書管理用端末は、別管轄のネットワーク（BEW等）を経由して既存データセンター内の図書管理サーバーへ接続し運用されている。当該端末および接続環境については、本ゼロトラスト環境構築業務の対象外とする。
8  各学校にApple TVが計581台設置されている。


(2)  児童生徒用iPad及び教職員用iPadの運用保守
1  児童生徒用iPad及び教職員用iPadの不具合発生時における学校からの引取り、修理対応及び予備端末の保管については、既存契約に基づき別事業者へ委託済みである。
2  Jamf Pro Jamf Safe Internetの日常的な運用及び管理については、本市教育委員会において実施している。
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AI 生成コンテンツは誤りを含む可能性があります。]
図表１　現状のシステム全体像

5   本業務の範囲
5-1   本業務に含む主な範囲
　
　本業務に含む範囲は、次のとおりとする。
(1)  ゼロトラスト環境の要件整理、設計、構築及び運用保守
(2)  Google Workspace for Education Plusの導入、設定、管理設計及び運用保守
(3)  Apple端末管理基盤（Jamf）の設計、構築、Google Workspaceとの連携設定、端末への展開及び運用保守
(4)  認証、SSO、多要素認証、アクセス制御及び管理対象端末制御の設計・設定
(5)  教職員用業務端末（テンキー等の付属品も含む）の調達、賃貸借、各拠点への搬入、初期設定及び資産管理
(6)  外部モニター、無線画面投影装置等（付属品を含む）の買取による調達、各拠点への搬入及び資産管理
(7)  既存Apple端末管理基盤との調整、必要な設定変更及び運用整理
(8)  教職員用 MacBook および iPad のシームレスなデバイス連携を安全かつ円滑に実現するため、Google Workspace と連携したアカウント管理体制の構築
(9)  既存の校務用ファイルサーバ、学校NAS及び既存Googleドライブ上のデータに係る移行方針の整理並びに必要な移行作業
(10)  エンドポイント保護、Webフィルタリング、DLP、ログ管理その他必要なセキュリティ対策校務支援SaaSとのSSO、アクセス制御（クライアント証明書のMDM配布・代替方式の検証を含む）、端末動作確認、ネットワーク接続確認および責任分界の整理
(11)  残置Windows端末に係る管理、アクセス制御及び動作確認
(12)  既存プリンタ等の利用に係る調査、対応方針整理、代表検証及び必要な設定
(13)  校内LAN環境構築業務受託者、回線事業者、校務支援SaaS事業者その他関係事業者との調整
(14)  導入研修、簡易マニュアル作成及び運用引継ぎ
(15)  常駐型ヘルプデスクの運用、障害対応、設定変更等作業、及び定例報告
(16)  契約満了時の引継ぎ、設定情報整理及び共有、次期環境への移行支援
(17)  本市が要請した際には、本業務に関する必要な情報の提供並びに軽微な作業及び設定変更について、本業務の範囲内（追加費用なし）で対応すること。


5-2   本業務に含まない範囲

  次の業務は、原則として本業務に含まない。
(1)  全拠点分のインターネット接続回線、ISP契約、ONU、拠点側ルータ又はCPEの物理的調達及び設置
(2)  アクセスポイント、スイッチ、校内配線その他校内LAN機器の物理的調達、設置、撤去及び配線作業
(3)  校務支援SaaS本体の調達、利用料、アプリケーション保守及び制度改正対応
(4)  児童生徒用iPad及び教職員用iPadの物理的な修理、引取り、予備端末保管等の既存契約に含まれる業務
(5)  既存校務用端末の撤去、廃棄及びデータ消去
(6)  授業支援そのもの、教材作成支援に該当する業務
(7)  本仕様書に明記しない既存システム固有のアプリケーション保守

ただし、上記に該当する業務であっても、本業務の実施上、関係事業者との調整、一次切り分け又は責任分界の整理が必要な場合は、本業務の範囲内で対応すること。



6   必須要件
6-1   認証・アクセス制御
提案者は、次の要件を満たす構成を提案すること。
(1)  Googleアカウントを中心とした認証基盤を構成すること。
(2)  校務情報へアクセスできる利用者、端末、場所、状態を制御できること。
(3)  管理対象外端末、私物端末又は本市が許可しない端末から、校務情報へアクセスできないようにすること。
(4)  多要素認証、リスクに応じた認証、SSO等を適切に組み合わせ、利便性と安全性を両立すること。
(5)  本市が別途調達する校務支援SaaS及びその他必要となるクラウドサービスとの認証連携（SAML認証、OIDC等の標準プロトコルによるシングルサインオン）に対応できること。なお、連携対象のSaaS等の詳細仕様については、選定後に本市と受託者間で協議の上、決定するものとし、受託者は必要な設定・接続検証等を行うこと。
(6)  例外的にアクセスを認める端末、利用者、場所又は用途については、本市と協議の上で条件を明確化し、必要なログ取得及び定期的な見直しが可能な構成とすること。

6-2   端末管理・端末制御
　
　提案者は、次の要件を満たす構成を提案すること。
(1)  教職員用業務端末を管理対象端末として登録し、設定、セキュリティポリシー、アプリ配布、暗号化及び端末状態確認が可能であること。 
(2)  教職員用業務端末では、Chromeブラウザ及びGoogle Drive for desktopを標準利用できるようにすること。 端末紛失、盗難、退職、異動、故障等に対応できる管理・運用方法であること。
(3)  教職員用 MacBook と iPad 間で Sidecar（サブディスプレイ利用）を可能とすること。これに伴い使用する Apple アカウントについては、仕様上可能な範囲で不要な機能（iCloud 等）を制限・非有効化できること。
(4)   既存のApple端末管理基盤との整合を図り、必要な設定変更を行うこと。 
(5)  残置Windows端末は、本市と協議の上必要な端末、利用者、設置場所及び用途に限定して利用できるようにすること。残置Windows端末を例外利用できる状態にするため、最大81台を対象として、必要な初期設定、アクセス制御、動作確認、一時的に必要となる端末の回収、設定後の再配布及び再配布対象外端末の整理に係る費用を含めること。再配布対象外の既存Windows端末については、抜線の上で各学校の指定箇所に格納すること。格納場所は、本市と別途協議するものとする。なお、既存Windows端末の撤去、廃棄及びデータ消去は本業務の対象外とする。
(6)  新規導入無線画面投影装置、外部モニター（付属品等を含む）の搬入設置、台帳整理を行うこと。端末管理基盤によるMDM管理及び複雑な個別設定は必須としない。
　新規導入無線画面投影装置、既存Apple TV及び外部モニターの故障対応については、一次受付及び一次切り分けを行った上で、メーカー保証又は提案に含まれる保証範囲内の対応を行うこと。保証対象外の修理費、交換費、部品代その他実費が発生する場合は、受託者が修理可否、概算費用及び対応方法を本市に提示し、本市の確認を得た上で、本市の負担により対応するものとする。
(7)  受託者は、本業務に伴い撤去・更新・返却を行う情報機器（パソコン、タブレット、記憶媒体等）内に保存されたすべてのデータについて、情報漏洩を防止するため、適切な消去処理を行わなければならない。
データ消去にあたっては、米国国立標準技術研究所（NIST）が定める「NIST SP800-88 rev.1（Purgeレベル）」に準拠した技術を用いて、物理的・論理的に復元不能な状態へ完全消去すること。受託者は、消去作業の完了後、速やかに以下の事項を明記した「個体別データ消去作業完了証明書」を作成し、本市へ提出し承認を得ること。
①消去作業実施日および作業責任者
②消去対象機器の名称、メーカー、型番、および個体識別番号（シリアルナンバー）
③適用したデータ消去の規格・手法（NIST SP800-88 Purgeレベル等）
④消去結果（全セクター消去成功の旨）

6-3   Google Workspace及びデータ保護

　提案者は、本市の情報セキュリティポリシー及び文部科学省ガイドラインを踏まえ、校務情報、学習情報、公開情報その他情報資産の分類に応じたアクセス制御及びデータ保護方針を提案すること。なお、Google Workspace for Education Plusを活用し、次の要件を満たす構成とすること。
(1)  教職員及び児童生徒が安全にGoogle Workspaceを利用できること。
(2)  校務情報、学習情報、公開情報等の情報資産の性質に応じて、保存場所、アクセス権限、共有範囲及び持ち出し制御を設計すること。
(3)  Google Driveの共有ドライブ等を活用し、学校、所属、役職等に応じたアクセス制御を行うこと。
(4)  機密性の高い情報について、誤共有、外部共有、ダウンロード、印刷、コピー等の制御を提案すること。
(5)  データ移行については、教職員および学校現場の業務を停止させない移行手順・スケジュール等を提案すること。また、移行対象範囲、移行方法、本市と受託者間の役割分担、移行に係る費用並びに想定されるリスク及びその対応策を明記すること。

6-4   iPad利用制御

　既存の教職員用iPadと児童生徒用iPadについては、学習用途に必要なクラウドサービスが利用可能となっている。これを継続しつつ下記の要件を満たすこと。
(1)  教職員用iPadについては、学習支援、会議資料閲覧、連絡確認等の用途を主とする。校務情報へのアクセスを許可する場合は、管理対象の教職員用iPad、教職員アカウント、端末準拠状態、アクセス元ネットワーク、認証状態、Webアクセス制御及びログ取得を条件とし、原則として校内利用時に限定して閲覧中心の利用とすること。
(2)  教職員用iPadについては、現時点でJamf Safe Internetによるコンテンツフィルタリングが適用されていないことを前提とし、校務情報へのアクセスを認める場合のWebアクセス制御、危険サイト対策、ログ確認、運用ルール及び必要な追加設定又は追加ライセンスの要否を提案すること。
(3)  児童生徒用iPadについては、校務情報その他、機密性が高い情報資産へアクセスできない構成とすること。

6-5   Webフィルタリング・エンドポイント保護
　
　提案者は、利用者種別、端末種別及び利用場所に応じて、適切なWebフィルタリング、マルウェア対策、エンドポイント保護その他必要なセキュリティ対策を提案すること。児童生徒用iPadについては、既存のJamf Pro及びJamf Safe Internetの運用と整合することを前提とする。教職員用iPadについては、既存のJamf ProによるMDM管理を前提とするが、Jamf Safe Internetによるコンテンツフィルタリングが適用されていないことを踏まえ、校務情報へのアクセスを認める場合に必要となるWebアクセス制御、ログ確認、危険サイト対策及び運用上の留意点を提案すること。
教職員用業務端末については、本業務で導入又は利用するゼロトラスト関連サービス、Webフィルタリングサービス、エンドポイント保護サービスその他必要なサービスにより、校内外を問わず必要なWebアクセス制御及び端末保護が機能する構成とすること。

6-6   ログ管理
　
　提案者は、認証、アクセス制御、端末状態、Webアクセス、管理操作、セキュリティイベント及び校務情報へのアクセスに関するログについて、インシデント対応、監査及び運用改善に必要な範囲で取得、保全及び確認できる構成を提案すること。

　教職員用業務端末、教職員用iPadについて、ゼロトラスト関連サービス、Webフィルタリングサービス、エンドポイント保護サービスその他本業務で導入又は利用するサービスの組合せにより、インシデント対応、監査及び運用改善に必要な範囲で、利用者、端末、日時、アクセス先ドメイン、カテゴリ、許可・ブロック結果、適用ポリシー、脅威、不審通信に係る検知・アラート情報等を、各サービスの標準機能又は連携機能により確認できる構成を提案すること。提案者は、取得又は確認できるログ項目、ログの粒度、保存期間、閲覧権限、出力方法、追加費用の有無及びインシデント発生時の確認手順を提案書に明示すること。

6-7   校務支援SaaS連携
　
　校務支援SaaSは、本調達とは別調達又は別契約を前提とする。本業務では、校務支援SaaSとのSSO、アクセス制御、端末動作確認、ネットワーク接続確認、関係事業者調整及び責任分界整理を行うこと。
　また、残置Windows端末から校務支援SaaSを利用する場合は、本市が認める利用者、設置場所及び用途に限定すること。

6-8   校内LAN・回線との連携
　全拠点分のインターネット接続回線、ISP契約、ONU、拠点側ルータ又はCPE、アクセスポイント、スイッチ、校内配線その他の物理的な校内LAN整備は、原則として別契約又は別途整備により実施する。
　本業務の受託者は、別契約により整備される校内LAN、回線及び関連機器と本業務で構築するゼロトラスト環境が整合するよう、接続条件、設定条件、許可通信、DNS、プロキシ、フィルタリング、ログ取得、認証及びアクセス制御に係る要件（設定情報等）を提示し、疎通確認、一次切り分け及び関係事業者調整を行うこと。また、本市及び関係事業者からの照会等に対する必要な情報提供や確認に応じるとともに、これに伴う軽微な作業や設定の補正等について本業務の範囲内で対応すること。
6-9　年度更新・異動等に伴うアカウント及び接続管理
　本項目で規定するアカウント管理及び接続管理は、以下の各種異動・増減時における設定変更及びデータ移行等に適切に対応できる仕様・運用体制とすること。
(1)  児童生徒：入学、卒業、転入、転出等に伴うアカウント発行・削除・所属変更及びデータの引継ぎ
(2)  教職員：着任、離任、異動、臨時任用等に伴う権限設定の変更、アカウント更新及びデータ移行
7   導入・移行・試験

7-1   導入計画

受託者は、契約締結後、速やかに本市と協議し、導入計画を作成すること。導入計画には、実施体制、スケジュール、役割分担、主な作業、リスク、学校への影響、関係事業者との調整方針及び運用開始までの判定方法を含めること。

7-2   設定・構築

　受託者は、本仕様書及び提案内容に基づき、本市と協議の上、必要な設定及び構築を実施すること。詳細な設定内容、パラメータ、ポリシー、権限設計等については、契約後に本市と協議の上で決定する。

7-3   試験

　受託者は、代表拠点、代表端末、代表ユーザー及び主要利用シナリオに基づき、運用開始に必要な試験を実施すること。試験対象、試験項目、合否基準及び不具合時の対応方法は、事前に本市と協議の上で定めること。
　なお、全拠点、全端末、全プリンタ及び全利用パターンの網羅的な試験を必須とはしない。ただし、運用開始に支障がないことを確認できる試験計画とすること。
　主要利用シナリオには、少なくとも次の内容を含めること。
(1)  教職員用業務端末からGoogle Workspaceを利用できること。
(2)  教職員用業務端末から校務支援SaaSに認証連携できること。
(3)  管理対象外端末又は私物端末から校務情報にアクセスできないこと。
(4)  教職員用iPadが定められた範囲で利用できること。
(5)  児童生徒用iPadから校務情報にアクセスできないこと。
(6)  残置Windows端末が指定用途に限定して利用できること。
(7)  プリンタで印刷できること。
(8)  障害時の一次切り分け及びログ確認ができること。

7-4   先行検証（PoC）及び関係事業者連携
　本業務の実施にあたっては、全体展開（全校での本番運用）に先立ち、本市が指定する先行デモ校（小中学校計2校）において先行検証（以下「PoC」という。）を実施すること。受託者は、以下の要件を満たす実施計画を策定し、確実に検証を行わなければならない。
(1) 本市と協議の上選定する先行デモ校2校において、本業務で構築するゼロトラスト環境（認証、アクセス制御、MDM設定、Webフィルタリング等）の動作確認および主要利用シナリオに基づく機能検証を行うこと。PoCを通じて抽出された課題や改善点については、本市と協議の上、全体構築の設計および運用手順へ確実にフィードバックさせること。
(2)  PoCの実施にあたっては、教職員用業務端末等におけるエンドポイント保護（EDR等）の動作検証を行い、校務支援SaaSや標準利用アプリ等の正常な動作・通信に伴う誤検知ログの解析、および運用に必要な除外設定（ホワイトリスト登録等）の事前チューニングを実施すること。
(3) 本市が別途調達・契約する「（仮称）校内LAN環境構築業務受託者」と密に情報共有および工程調整を行い、協力して検証作業を進めること。
(4) （仮称）校内LAN環境構築業務受託者との連絡・連携体制（連絡会議の設置、連絡ルートの確定等）を構築し、遅くとも令和9年（2027年）6月1日から、デモ校におけるLAN環境の整備状況に合わせたPoC環境の構築および試験を開始すること。
(5) ネットワークと端末・認証基盤との境界（バウンダリ）におけるトラブルや接続障害の発生時には、校内LAN環境構築業務受託者と連携して速やかに原因の一次切り分けを行い対応すること。
(6) PoCの実施にあたり、受託者は「PoC実施計画書」及び「PoC結果報告書」を作成し、本市へ提出すること。（提出時期等は本市と協議の上決定する。）

7-5   データ移行

　既存ファイルサーバー（１箇所）、学校NAS（２７拠点）及び既存Googleドライブ上のデータについては、移行対象、移行方法、役割分担、費用、リスク及び移行しないデータの取扱いを提案者が整理し、本市と協議の上で決定すること。全データの一括移行を必須とはしない。

7-6   研修

　受託者は、運用開始に必要な研修を実施すること。研修の対象、内容、回数、方法、実施時期及び資料については、提案者が本市の運用負担を踏まえて提案すること。
　なお、研修は、管理者向け、学校担当者向け、一般教職員向けに分けて実施することを基本とする。ただし、集合研修、オンライン研修、動画、簡易マニュアル等を組み合わせることを認める。GoogleWorkspaceの有償機能や、Geminiの利活用、MacBookの基本動作、iPadとの機能連携、市の指定する運用に合わせた研修内容を提案すること。

8   運用保守

8-1   基本方針

　受託者は、サービス利用期間中、本業務で構築する環境が安定して利用できるよう、運用保守、設定変更支援、障害対応、問い合わせ対応、ログ確認、関係事業者との調整及び継続的な改善および改善提案を行うこと。

8-2   常駐型ヘルプデスク
　
　受託者は、市教育委員会内に本業務に係る常駐型の運用支援・ヘルプデスク体制を設けること。
　常駐型ヘルプデスクは、本業務で構築するゼロトラスト環境の安定運用に加え、これまで市教育委員会の担当職員が担ってきた学校ネットワーク、アカウント管理、端末管理、クラウドサービス利用、障害対応、問い合わせ対応及び関係事業者調整等の業務について、学校及び本市の一次窓口として機能することを目的とする。
　本市は、受託者が担う運用保守、設定変更、障害対応、ログ確認及び関係事業者調整と、常駐型ヘルプデスクによる問い合わせ受付、一次切り分け、対応履歴管理、台帳管理、その他日常運用管理、基盤設定変更対応、学校への案内及び本市への報告を一体的に実施することにより、より迅速で質の高い保守運用を実現することを想定している。
　ただし、すべての技術的対応を常駐者のみで完結させることを求めるものではない。受託者は、常駐者を中心としつつ、リモートヘルプデスク、専門技術者、メーカーサポート、クラウドサービス提供事業者、校内LAN環境構築業務受託者、回線事業者、校務支援SaaS事業者その他関係事業者と連携し、必要なエスカレーションを行う体制を構築すること。
常駐者は、サポート時間中において市教育委員会内に専任で常時1名以上配置することを必須とする。受託者は、常駐者の休暇・病欠時等においても在席時と同等以上の支援体制を維持できるバックアップ体制を講じること。なお、必要に応じた常駐者の増員（複数名体制の提案）、役割分担、対応範囲、対応フロー、繁忙期の対応体制、専門技術者との連携方法、関係事業者との調整方法、学校訪問の要否、障害時の対応体制及び市教育委員会担当職員との情報共有方法については、本市の規模及び運用実態を踏まえて提案すること。　
　なお、ヘルプデスクサポート時間は、お盆期間、年末年始、土日祝日を除く平日8時30分から17時15分までとし、受付時間は8時30分から17時00分までとする。

(1)  問い合わせ・障害等対応
1  ゼロトラスト環境、Google Workspace、Apple端末管理基盤、教職員用業務端末、児童生徒用iPad、教職員用iPad、残置Windows端末、無線画面投影装置、既存プリンタ、本市が指定するクラウドサービスに関する学校からの問い合わせ、操作相談、障害連絡及び要請を受け付けること。
2  本業務で構築又は設定した基盤、認証、アクセス制御、端末管理、Google Workspace管理、教職員用業務端末、残置Windows端末、校務支援SaaS連携その他本業務の範囲に属する事項については、受託者が一次切り分け、原因確認、設定確認、復旧支援及び必要な対応を行うこと。
3  児童生徒用iPad、教職員用iPad、無線画面投影装置、既存プリンタ、校務支援SaaS本体その他本業務外の契約又はサービスに属する事項については、受託者が一次受付及び一次切り分けを行い、必要に応じて本市、既存保守事業者、校務支援SaaS事業者、学習系アプリ事業者、校内LAN環境構築業務受託者、回線事業者その他関係事業者へ適切に引き継ぐこと。
4  学習系アプリの教材利用、授業支援、各アプリ固有の詳細な操作支援、教材作成支援及び授業設計支援は、原則として本業務の対象外とする。ただし、学校からの問い合わせに対して、窓口としての一次受付、簡易な案内、既存マニュアル又は関係事業者への誘導を行うこと。
5  問い合わせ内容、対応状況、対応結果、未解決事項、関係事業者への引継ぎ状況等を記録し、本市が確認できるようにすること。

(2)  日常運用作業、基盤設定変更対応
1  本業務で構築したデジタル基盤の運用に関する基本的な作業及び学校からの相談に対応すること。ただし、業務改革コンサルティング、個別校の業務設計、教材作成支援及び授業支援は本業務の対象外とする。
2  本業務で構築した基盤に係る軽微な設定変更。ただし、設計変更、構成変更、追加サービス導入、権限体系の大幅変更等、工数又はリスクが大きい作業については、本市と協議の上、対応範囲及び費用を定める。
3  各種アカウント関連処理、端末台帳管理、問い合わせ履歴管理、ナレッジ整理及びFAQ作成を行うこと。

8-3   定例報告
　受託者は、ゼロトラスト環境全体の運用状況、障害対応状況、設定変更、セキュリティ上の注意事項、改善提案等、及びヘルプデスクの運用状況について、定期的に本市へ報告すること。報告の頻度、様式及び内容は、提案者の提案を踏まえ、本市と協議の上で定める。

8-4   保守対応
(1)  リモート保守
クラウド基盤及び教職員用業務端末等、本業務対象端末に対して、遠隔からリモート保守ができるようにすること。リモート保守を行う上で必要なライセンス等の経費を含めること。なお、残置Windows端末については、対象外とする。
(2)  オンサイト保守
電話、遠隔対応及び常駐ヘルプデスクによる一次切り分けで解決が困難な場合は、本市と協議の上、必要に応じて現地対応を行うこと。現地対応の体制、対応目安及び対象範囲は提案による。既存Windows端末については、本業務で設定する認証、アクセス制御及び校務支援SaaS利用に係る一次切り分けを対象とし、端末本体、OS、既存アプリケーション及びハードウェア故障に係るオンサイト保守は対象外とする。
(3)  ハードウェア保守支援
障害発生時に、市及び各学校からの電話等による問い合わせや依頼に対して、リモートやオンサイトでの保守を行い、機器の交換や修理等のメーカーハードウェア保守を受ける場合に、両者の仲介を行い、円滑なハードウェア保守対応を行うこと。

8-5 セキュリティ運用及びログ解析・設定最適化

　受託者は、サービス利用期間中、エンドポイント保護（EDR等）、Webフィルタリングおよびゼロトラスト関連サービスから出力されるアラートおよびログについて、継続的な監視・確認・分析を行うこと。
校務支援SaaSや標準利用ソフトウェア、各種アップデート等に伴う正常な通信・動作が誤検知によりブロック・制限された場合は、原因の一次切り分けおよび影響範囲の確認を速やかに行うこと。
誤検知と判明した場合は、本市および関係事業者と連携の上、ポリシー修正、除外設定（ホワイトリスト登録等）および設定の最適化（チューニング）を、本業務の範囲内で実施すること。

8-5   年次更新、転出入等処理

(1)  受託者は、教職員の異動、児童生徒の進級・卒業・転出入、組織変更、端末利用者変更その他年度更新に必要な作業について、本市又は学校が提供する確定情報に基づき、本市教育委員会の担当職員及び常駐型ヘルプデスクと連携し、協働して実施すること。年度更新作業の対象、期限、役割分担、作業方法及び確認方法は、運用設計において本市と協議の上で定めること。なお、4月当初に通常業務を開始できるよう、繁忙期対応を含めた実効的な年度更新体制を提案すること。
(2)  年度更新作業においては、本市が基本方針、対象範囲、確定情報の提供及び最終確認を行い、受託者は、常駐型ヘルプデスク、専門技術者、クラウドサービス提供事業者、校務支援SaaS事業者その他関係事業者と連携し、実作業、設定確認、問い合わせ対応、進捗整理、課題管理及び本市への報告を行うこと。

(3)  教職員の年度更新については、新任、異動、退職等の情報を踏まえ、Google Workspace、認証・アクセス制御、端末管理基盤、グループ、組織部門、共有ドライブ、権限、端末台帳、教職員用業務端末の利用者情報その他本業務で管理する項目について、必要な更新作業及び確認作業を行うこと。

(4)  教職員用業務端末については、教職員の人事異動が円滑に進み、新任・異動の教職員が速やかに業務を開始できるよう、以下の取扱いを基本とする。市教育委員会の担当職員及び常駐型ヘルプデスクと連携し、より円滑かつ確実な方法を提案すること。

1  端末の移動・返却
①市内で異動する教職員は、使用していた端末を異動先の学校へ持参し、引き続き利用する。
②市外に異動する教職員は、使用していた端末を各学校に置いて異動する。

2  人事異動の対応フロー
①３月下旬に、市外異動者から端末回収を行う。
②３月下旬に、市内転入者・新任者へ端末の配布を行う。

(5)  児童生徒の年度更新については、進級、卒業、転出入、学級編制等に伴い、Google Workspace、組織部門、グループ、Classroom、共有ドライブ、児童生徒用iPadに係る端末管理基盤、学習アプリ、その他本業務で管理又は連携する範囲について、必要な更新方法を提案し、運用設計に基づき本市と協働して実施すること。

(6)  児童生徒の校務支援システム上でのクラス情報等の入力は、原則として各学校が実施するものとする。受託者は、当該入力完了後、本市又は学校が提供する確定情報に基づき、本業務で構築又は連携するアカウント、グループ、権限、端末管理、認証・アクセス制御及び本市が指定する学習系アプリのアカウント情報について、更新作業、確認作業、課題整理及び関係事業者との調整を行うこと。
　本市が指定する学習系アプリのアカウント年次更新については、各アプリの管理画面、CSV取込、Google Workspace連携、校務支援システム連携その他当該サービスが標準的に提供する機能を用いて実施することを基本とする。対象となる学習系アプリ、作業内容、実施時期、必要な管理者権限、情報提供方法、確認方法及び役割分担については、運用設計において本市と協議の上で定めること。


9   成果物

9-1   成果物の基本方針

　受託者は、少なくとも次の成果物を提出すること。
(1)  プロジェクト計画書
(2)  基本設計書
(3)  移行計画書
(4)  試験計画書及び試験結果報告書
(5)  運用設計書
(6)  管理者向け手順書
(7)  利用者向け簡易マニュアル
(8)  責任分界表
(9)  完了報告書
(10)  契約満了時の引継ぎ資料

詳細設計書、設定一覧、パラメータシート、ログ設計書その他の詳細資料については、提案者と本市との協議により、必要な範囲で作成するものとする。

9-2   納品形式

　成果物は、原則として電子データで提出すること。編集可能な形式及びPDF形式を基本とし、紙での提出は本市が必要と認める場合に限る。

10   費用及び見積区分

　提案者は、少なくとも次の区分に分けて見積を提示すること。
(1)  初期構築費用（初期構築時ソフトウェア使用料を含む）
(2)  初期構築費以外にかかる費用（初期構築時以外のソフトウェア使用料を含む）
(3)  教職員用業務端末の賃貸借料（うち端末保守ライセンス料は令和9年度に一括払いとなる）

市がより詳細な区分について見積の提示を要求した場合は、要求内容に適した内訳で、見積書を紙または電子媒体で速やかに提出すること。
提案者は、必須要件に係る費用と任意提案に係る費用を区分して示すこと。任意提案のうち、本業務の提案上限額内で実施可能なものについては、提案金額に含めること。
 　なお、本体費用に保証、保守、搬入、資産管理、ラベル貼付等を含める場合は、その内訳及び含まれる範囲を明示すること。


11   責任分界及びその他

11-1   責任分界

　提案者は、本市、受託者、校内LAN環境構築業務受託者、回線事業者、校務支援SaaS事業者、既存iPad保守事業者その他関係事業者との責任分界を明確にすること。
　責任分界は、運用開始前までに文書化し、本市の承認を得ること。

11-2   機密保持及び個人情報保護

　受託者は、本業務において知り得た個人情報、校務情報、認証情報、設定情報、ネットワーク情報その他本市が管理する情報を、業務目的以外に利用してはならない。
　受託者は、個人情報及び校務情報を、私物端末、外部記録媒体又は本市が許可しないクラウドサービスに保存してはならない。

11-3   再委託

　受託者が本業務の一部を再委託する場合は、あらかじめ本市の承認を得ること。再委託先に対しても、本仕様書に定める機密保持、個人情報保護及びセキュリティ要件を遵守させること。

11-4   セキュリティ監査等への協力

　本市が実施するセキュリティ監査、確認、調査又は報告要求に対し、受託者は必要な情報提供及び説明に協力すること。

11-5   契約満了時の対応

　受託者は、契約満了時又は契約終了時に、本市又は次期受託者が円滑に運用を引き継げるよう、設定情報、運用情報、管理情報、ログの取扱い、データ返却又は削除、ライセンス移行その他必要な事項について支援すること。
　また、契約満了時における教職員用業務端末の返却、データ消去及び証明書類の提出並びに、買取機器である外部モニター及び無線画面投影装置等の資産管理、継続利用又は廃棄に係る取扱いを整理すること。

11-6   任意提案

　提案者は、本仕様書に定める必須要件を満たした上で、本業務の目的達成、セキュリティ向上、学校現場の運用負担軽減、常駐型ヘルプデスクの効率化、将来拡張性の向上費用対効果の向上等に資する提案がある場合は、任意提案として提案することができる。
　任意提案は、必須要件を代替するものではなく、本市がその内容、必要性、費用対効果、運用負担、セキュリティ、既存環境との整合性及び責任分界を確認した上で、採用の可否を判断するものとする。
　任意提案を行う場合は、提案内容、導入目的、対象範囲、対象利用者、対象端末、利用するサービス又は製品、必要なライセンス、費用、導入時期、運用方法、保守範囲、責任分界、本市及び学校に生じる作業又は負担、想定される効果及び制約事項を明示すること。
　任意提案により新たなクラウドサービス、ソフトウェア、外部サービス又は再委託先を利用する場合は、個人情報、校務情報及び学習情報の取扱い、データ保存場所、アクセス権限、ログ取得、インシデント対応、契約終了時のデータ削除又は引継ぎ方法を明示すること。
　なお、任意提案の採用により、本仕様書に定める必須要件、運用保守、常駐型ヘルプデスク対応、責任分界、費用又は契約条件に変更が生じる場合は、本市と協議の上、書面により確認するものとする。

11-7   疑義の取扱い

　本仕様書の記載内容に疑義が生じた場合は、本市と協議すること。受託者は、疑義を放置したまま作業を進めてはならない。
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