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1   基本事項

　本は、「小・中学校ゼロトラスト環境構築業務仕様書」に基づき、本業務で調達又は利用するハードウェア、ソフトウェア、クラウドサービス及びライセンス等の最低仕様、数量、調達方法、保証、保守及び留意事項を示すものである。

　提案者は、本別添に示す仕様を満たした上で、本業務の目的達成、サービス利用期間中の安定運用、セキュリティ確保、運用負担軽減及び将来拡張性を考慮し、最適な機器、ソフトウェア、クラウドサービス及び関連ライセンスを提案すること。

　なお、本別添に明記がない場合であっても、本業務の実施、運用開始、運用保守、常駐型ヘルプデスク対応、障害対応、契約満了時の引継ぎ等に必要となる費用は、提案金額に含めること。

2   ハードウェア仕様
2-1   教職員用業務端末
	項目
	仕様

	対象機器
	教職員用ノート型業務端末

	数量
	840台

	調達方法
	令和9年9月1日から令和14年３月31日までの55か月の賃貸借とする。残価設定型リース、オペレーティングリースその他本市にとって費用対効果の高い賃貸借方式の活用可否及び条件を明示すること。

	基本仕様
	13インチ以上のディスプレイ、Apple M5チップ以上又は同等以上のApple Silicon、16GB以上のユニファイドメモリ、512GB以上のSSDストレージを備え、サービス利用期間中の校務利用に支障がない構成とすること。

	通信・外部接続
	学校ネットワークへの無線接続、外部モニター接続、充電、必要な周辺機器接続に対応できること。なお、周辺機器接続に対応するためのUSB Type-C変換HUB（HDMIポート、USB-Aポート、USB-Cポート）を含めること。その他、必要な変換アダプタ、ケーブル等がある場合は提案に含めること。

	OS・標準利用ソフトウェア
	macOSが利用できること。Google Chrome、Google Drive for desktop及び本市が別途購入しているOffice 365 Education A3ライセンスに基づくWord、Excel、PowerPoint等のOfficeアプリを標準利用できること。運用期間中のOS及び標準利用ソフトウェアのアップデート方針を提案すること。

	端末管理・セキュリティ
	本市が指定又は承認するApple端末管理基盤に登録し、ポリシー適用、アプリ配布、設定管理、端末暗号化、画面ロック、端末状態確認、紛失・盗難時対応が可能であること。

	キッティング・資産管理
	利用開始に必要な初期設定、管理基盤登録、アプリ配布、セキュリティ設定、Officeアプリのインストール、資産管理ラベル貼付等を行うこと。管理番号、配備先、利用者、端末状態、保証情報等を管理できるようにすること。
バッテリー状態管理及び最適化されたバッテリー充電等、macOSが提供するバッテリー保護機能を有効にした運用を基本とすること。

	保証・保守
	賃貸借期間中の保証、修理、交換、故障時対応、代替機の有無、代替機を提供する場合の台数・提供条件、メーカー保証又は同等の保守条件を明示すること。

	契約満了時の取扱い
	契約満了時における端末返却、データ消去、証明書類の提出、返却時の端末状態に関する条件、残価精算の有無、継続利用又は更新提案の可否を明示すること。

	付属品・留意事項
	電源アダプタ、充電ケーブル、Bluetoothマウス、テンキーその他通常利用に必要な付属品を含めること。端末本体、付属品、保証、保守、搬入、初期設定、資産管理、ラベル貼付、賃貸借条件及び契約満了時の取扱いを提案書及び見積内訳に明示すること。



2-2   外部モニター
	項目
	仕様

	対象機器
	外部モニター

	数量
	220台

	調達方法
	買取

	基本仕様
	23.8インチ以上、フルHD以上

	接続方式
	教職員用業務端末とUSB Type-Cケーブル1本で接続（Type-C給電対応）し、映像入力及び教職員用業務端末への給電ができること。USB Power Deliveryによる給電能力は65W以上に対応すること。
教職員用業務端末の画面を投影するために、映像出力（DisplayPort Alternate Mode）とPD（Power Delivery）充電に両対応しているUSB Type-Cケーブル等を含めること。

	保証・保守
	メーカー保証又は同等の保証を有すること。初期不良又は故障が判明した場合の交換、修理、保証申請、問い合わせ窓口、対応手順及び費用負担の考え方を明示すること。保証対象外の修理費、交換費、部品代その他実費が発生する場合は、受託者が修理可否、概算費用及び対応方法を本市に提示し、本市の確認を得た上で、本市の負担により対応するものとする。

	搬入・資産管理
	指定拠点へ搬入し、台数、配備先、保証情報等を管理できるようにすること。

	留意事項
	外部モニターは設定作業を必要としないものとする。ただし、付属品確認及び初期不良対応を行うこと。




2-3   無線画面投影装置
	項目
	仕様

	対象機器
	無線画面投影装置

	数量
	135台

	調達方法
	買取

	基本仕様
	A15 Bionicチップ又は同等以上の処理性能を有するSoCを搭載すること。授業利用に必要な画面投影を安定して行える機器とすること。既存の教職員用・児童生徒用タブレット端末及び教職員用業務端末から、利用者の操作負担を過度に増やすことなく、円滑に画面投影できること。

	既存端末との互換性
	本市が既に利用している教職員用・児童生徒用タブレット端末及び教職員用業務端末から、OS標準の操作により画面ミラーリング、動画再生及び音声出力ができること。利用にあたり、端末側への追加アプリのインストール、専用ドライバ、利用者ごとの個別設定又は外部アカウント登録を必要としないこと。

	映像出力
	HDMIによる映像出力に対応すること。4K又はフルHDの大型提示装置等に接続して利用でき、最大4K/60fps相当の映像出力に対応すること。

	映像・音声形式
	教育用動画、教材提示、端末画面のミラーリング等に支障がないよう、H.264、HEVC、HDR10、HLG、AAC、MP3等の主要な映像・音声形式に対応すること、又は同等の再生互換性を有すること。

	無線機能
	Wi-Fi 6又は同等以上の無線通信に対応すること。

	付属品
	本体、リモコン、電源コード、マニュアルその他通常利用に必要な付属品を含めること。また、大型提示装置等との接続に必要なHDMIケーブル等を含めること。

	管理方法
	本機器は、本業務において端末管理基盤によるMDM管理の対象としない。台帳管理、設置場所、保証情報、利用上の留意点及び障害時の一次切り分け方法を整理すること。

	保証・保守
	メーカー保証又は同等の保証を有すること。初期不良又は故障が判明した場合の交換、修理、保証申請、問い合わせ窓口、対応手順及び費用負担の考え方を明示すること。保証対象外の修理費、交換費、部品代その他実費が発生する場合は、受託者が修理可否、概算費用及び対応方法を本市に提示し、本市の確認を得た上で、本市の負担により対応するものとする。

	搬入・資産管理
	指定拠点へ搬入し、台数、配備先、保証情報等を管理できるようにすること。

	留意事項
	本機器については、端末管理基盤によるMDM管理及び複雑な個別設定を必須としない。使用開始にあたって必要となる機器側の簡易な初期設定、ネットワーク設定、HDMI接続確認、画面投影確認及び初期不良確認については、原則として本市が実施する。提案者は、通常利用に必要な付属品、設定時の留意点、初期不良又は故障時の対応方法、保証情報及び台帳管理に必要な情報を明示すること。



3   クラウドサービス及びソフトウェア仕様
3-1   Google Workspace for Education Plus
	項目
	仕様

	項目
	仕様

	対象サービス
	Google Workspace for Education Plus

	位置付け
	認証、ストレージ、コラボレーション、メール、会議、監査及びデータ保護の中核基盤として利用すること。

	対象利用者
	児童生徒を含む本市教育用ドメインの全利用者を対象とすること。

	想定利用者
	児童生徒最大12,000人、学校教職員及び市教育委員会職員840名を基本とする。

	主な用途
	Gmail、Google Drive、共有ドライブ、Googleドキュメント、スプレッドシート、スライド、Classroom、Meet、Chat、管理コンソール、監査ログ、データ保護等の利用を想定する。

	管理設計
	学校、所属、役職、利用者種別等に応じた組織部門、グループ、権限、共有範囲、外部共有設定及び管理者権限を設計すること。

	データ保存・共有
	校務情報及び学習情報の保存・共有は、Google Drive及び共有ドライブを基本とすること。ファイルサーバ、NAS、既存Googleドライブ等からの移行対象、移行方法、権限設計及び移行しないデータの取扱いを整理すること。

	データ保護
	校務情報、学習情報、公開情報等の情報資産分類に応じて、保存場所、アクセス権限、共有範囲、外部共有、ダウンロード、印刷、コピー等の制御方針を提案すること。

	DLP・ラベル等
	機密性の高い情報について、ラベル、DLP、共有制御、外部送信制御、監査ログ等を組み合わせた保護方針を提案すること。

	年度更新
	進級、卒業、転出入、人事異動、組織変更等に対応できるアカウント、グループ、共有ドライブ、権限等の年度更新方法を提案すること。

	留意事項
	ライセンス数、費用条件、年度更新時の取扱い、追加費用の有無、管理者権限及び運用方法を明示すること。



3-2   Office 365 Education A3
	項目
	仕様

	対象ライセンス
	Office 365 Education A3

	調達区分
	本市が別途購入している既存ライセンスを活用するものとし、本業務における新規ライセンス購入費用には含めない。

	本業務の範囲
	教職員用業務端末でWord、Excel、PowerPoint等のOfficeアプリを利用できるよう、必要なインストール、配布設定、サインイン確認、動作確認、更新方針の整理及び利用上の留意点の整理を行うこと。

	サインイン管理
	Officeアプリ利用時のサインイン方法、認証方式、端末管理との関係、利用者への案内方法及びアカウント運用上の留意点については、提案者が本市の既存ライセンス及び運用実態を踏まえて提案すること。

	データ保存の考え方
	本業務における校務情報及び学習情報の保存・共有の中核は、Google Workspace及びGoogle Driveを基本とすること。OneDrive、SharePoint等については、原則として校務情報及び学習情報の保存・共有先として利用しない。ただし、Officeアプリの仕様上必要となる一時的な利用又は本市が認める限定的な利用が必要となる場合は、本市と協議の上、利用範囲、アクセス権限、データ保護及び責任分界を明確にすること。

	留意事項
	提案者は、既存ライセンスの範囲、教職員用業務端末へのOfficeアプリ展開方法、更新方法、サインイン方法、Google Drive利用時の留意点を提案書に明示すること。



3-3   ゼロトラスト関連サービス
	必要機能
	利用者、端末、場所、端末状態、認証状態、利用サービス等に応じたアクセス制御、管理対象外端末対策、Webアクセス制御、エンドポイント保護、DLP、ログ取得、監査、インシデント対応等を実現できること。

	例外アクセス
	残置Windows端末、教職員用iPadその他例外的に利用を認める端末については、利用者、設置場所、用途、アクセス可能なサービス、ログ取得及び定期的な見直し方法を明確にすること。

	ログ管理
	認証、アクセス制御、端末状態、Webアクセス、管理操作、セキュリティイベント及び校務情報へのアクセスに関するログを、必要な範囲で取得、保全及び確認できること。

	提案時の明示事項
	提案者は、ゼロトラスト関連サービスとして提案する製品・サービス名、機能範囲、対象利用者、対象端末、対象サービス、ライセンス数、費用、運用方法、責任分界及び既存環境との関係を明示すること。



3-4   認証・アクセス制御サービス
	項目
	仕様

	位置付け
	Googleアカウントを中心とした認証基盤と連携し、校務情報、学習情報及び本市と協議の上必要なクラウドサービスへの安全なアクセスを実現すること。

	クラウド対応
	サーバの新設又は学校内への認証サーバ設置を前提とせず、クラウド型の認証・アクセス制御を基本とすること。

	対応端末
	教職員用業務端末、教職員用iPad、児童生徒用iPad、残置Windows端末その他本市と協議の上必要な端末に対応できること。

	多要素認証
	多要素認証に対応すること。認証方式は、利用者負担、端末種別、運用負担、セキュリティ水準を踏まえて提案すること。

	条件付きアクセス
	利用者、所属、グループ、接続元ネットワーク、利用場所、端末種別、端末状態、認証状態、対象サービス等に応じて、アクセス許可、制限又は追加認証を制御できること。

	管理対象外端末対策
	管理対象外端末、私物端末又は本市が許可しない端末から、校務情報及び機密性の高い情報へアクセスできないようにすること。

	リスク検知
	複数回のログイン失敗、不審な接続元、通常と異なるアクセス、匿名性の高い接続元その他不正アクセスが疑われる事象を確認できること。

	追加認証・保護措置
	不正アクセスが疑われる場合又はリスクが高いと判断される場合に、追加認証、アクセス制限、パスワードリセット等の保護措置を講じる方針を提案すること。

	レポート・ログ
	管理者が認証状況、アクセス状況、不審なアクセス、拒否されたアクセス、例外アクセス等を確認できること。

	パスワード運用
	定期的な一律パスワード変更に過度に依存せず、リスクに応じた認証、アカウント保護及びパスワードリセット等を組み合わせた運用方針を提案すること。

	留意事項
	提案者は、Google Workspace、端末管理基盤、校務支援SaaS、Officeアプリ利用、残置Windows端末及び教職員用iPad利用との関係を整理し、認証・アクセス制御の全体設計を提案すること。




3-5   Webフィルタリングサービス
	項目
	仕様

	位置付け
	利用者種別、端末種別及び利用場所に応じて、教育利用及び校務利用に必要なWebアクセスを安全に制御すること。

	提供形態
	クラウド型サービスを基本とし、学校内外を問わず必要なWebフィルタリングが機能すること。

	対象端末
	教職員用業務端末を主な対象とすること。児童生徒用iPadについては、本市が既に運用しているJamf Safe Internetによるコンテンツフィルタリングを活用することを前提とする。教職員用iPadについては、現時点でJamf Safe Internetによるコンテンツフィルタリングが適用されていないことを前提とし、校務情報へのアクセスを認める場合のWebアクセス制御、ログ確認、危険サイト対策、追加設定又は追加ライセンスの要否を提案すること。

	既存環境との整合
	既存のJamf Pro及びJamf Safe Internetの運用を大きく損なわず、本業務で構築するゼロトラスト環境、Google Workspace、Apple端末管理基盤及び常駐型ヘルプデスク運用と整合すること。

	利用者別制御
	教職員、児童生徒、市教育委員会職員等の利用者種別、所属、学年、グループ等に応じたフィルタリング設定が可能であること。

	カテゴリ制御
	Webサイトをカテゴリ別に分類し、カテゴリ単位で許可、制限又はブロックの設定が可能であること。

	検索・動画制御
	Googleセーフサーチ、YouTube制限付きモードその他教育利用上必要な検索・動画閲覧制御に対応できること。

	危険サイト対策
	マルウェア、フィッシング、スパム、詐欺サイト、不正なネットワークトラフィックその他危険性の高いサイト又は通信へのアクセスを制御できること。

	MDM連携
	端末管理基盤等と連携し、利用者の手動操作を極力伴わず、必要な設定、アプリ、証明書、プロファイル等を配布できること。

	レポート
	管理者がアクセス状況、ブロック件数、カテゴリ、アクセス先ドメイン等を確認できること。

	提案時の明示事項
	提案者は、教職員用業務端末に適用するWebフィルタリングの方式、児童生徒用iPadに係る既存Jamf Safe Internetとの関係、教職員用iPadへの適用可否、対象端末、対象利用者、ライセンス数、費用、運用方法、ログ確認方法及びヘルプデスクでの対応範囲を明示すること。



3-6   エンドポイント保護サービス
	項目
	仕様

	位置付け
	教職員用業務端末を中心とした端末の脅威検知、保護、状態確認及びインシデント対応を支援すること。

	提供形態
	クラウド型サービスを基本とし、管理者が端末状態、検知状況、対応状況等を確認できること。

	対象端末
	教職員用業務端末を主な対象とし、必要に応じて本市が指定する端末を対象とすること。

	脅威対策
	既知及び未知のマルウェア、ランサムウェア、ウイルス、不審なプロセス、不正な挙動等に対する検知、保護又は対応支援が可能であること。

	macOS標準機能との整合
	macOSが備える標準的なセキュリティ機能と整合し、端末状態を把握又は可視化できること。

	脆弱性・更新管理
	脆弱性のあるOS又はソフトウェア、更新が必要な端末等を把握し、管理者に確認又は対応を促すことができること。

	コンプライアンス確認
	暗号化、画面ロック、OSバージョン、セキュリティ設定等、端末の準拠状況を確認できること。

	ログ連携
	セキュリティイベント、検知結果、端末状態等について、必要な範囲でログを出力又は確認できること。

	端末負荷
	校務利用に支障を生じさせないよう、CPU、メモリ、ストレージ等への負荷を抑えた構成とすること。

	macOS更新対応
	最新のmacOSアップデートに追従し、運用期間中の端末保護に支障がないこと。

	MDM連携
	端末管理基盤等と連携し、ソフトウェア配布、設定適用、端末状態確認等が可能であること。

	留意事項
	特定の実装方式に限定せず、Apple端末管理基盤、認証・アクセス制御、Webフィルタリング、ログ管理等と整合した構成を提案すること。




3-7   Apple端末管理関連サービス

	項目
	仕様

	位置付け
	本市が現在運用しているJamf Proを中心とした既存のApple端末管理基盤を活用することを原則とし、本業務で構築するゼロトラスト環境と整合するよう、必要な設定変更、連携設定、管理項目の整理及び動作確認を行うこと。

	対象端末
	教職員用業務端末、教職員用iPad及び児童生徒用iPadを対象とすること。ただし、教職員用iPad及び児童生徒用iPadについては、既存のJamf ProによるMDM管理を継続利用するものとし、本業務では、既存運用を大きく損なわない範囲で必要な設定変更、ポリシー整合、連携確認、動作確認及び一次切り分けを行うこと。

	教職員用業務端末の管理
	新規導入する教職員用業務端末については、Apple端末管理基盤に登録し、設定管理、セキュリティポリシー適用、アプリ配布、構成プロファイル配布、端末暗号化、画面ロック、端末状態確認、紛失・盗難時対応等が可能な構成とすること。

	Apple School Manager連携
	Apple School Managerの自動デバイス登録、アプリとブック、管理対象Apple ID等の機能について、既存運用及び本業務で新規導入する教職員用業務端末の管理と整合すること。

	アプリ配布
	教職員用業務端末について、業務に必要なアプリ、Officeアプリ、Google Drive for desktop、Google Chromeその他本市が指定するアプリの配布、更新又は削除が可能であること。教職員用iPad及び児童生徒用iPadについては、既存Jamf Proの運用範囲内で必要な確認及び調整を行うこと。

	インベントリ管理
	教職員用業務端末について、端末名、管理番号、利用者、配備先、OSバージョン、インストールアプリ、最終チェックイン日時等の情報を確認できること。教職員用iPad及び児童生徒用iPadについては、既存Jamf Proで管理している情報との整合を確認すること。

	端末状態確認
	教職員用業務端末について、暗号化、画面ロック、OSバージョン、セキュリティ設定、管理対象状態、最終チェックイン日時等を確認できること。また、必要に応じて認証・アクセス制御サービスと連携し、管理対象端末であることや端末準拠状態をアクセス制御条件として活用できること。

	動的グループ・ポリシー
	端末属性、利用者属性、OSバージョン、準拠状態等の条件に基づき、教職員用業務端末への設定、アプリ配布、セキュリティポリシー適用等を行えること。

	稼働状況確認
	教職員用業務端末について、一定期間通信のない端末、最終チェックインが確認できない端末、準拠していない端末等を把握できること。

	無線画面投影装置の取扱い
	無線画面投影装置は、本業務においてMDM管理することを必須としない。
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